“ Somos un equipo
comprometido con nuestro
hogar. Trabajamos con
pasion por servir, estamos
avanzando y tenemos la
esperanza de ser cada vez
mejores por el bienestar de
nuestra comunidad y la
conviccion de sumar
voluntades para un
desarrollo ambiental, social

y econdémico. "

ESSMARESP




Prlvamdad de Ia
ESSMAR 2025




ELABORO Y REVISO

ISMAEL ANTONIO MOLINA GIRALDO
Subgerente Corporativa

CRISTIAN PAUL SILVA USAQUEN
Profesional Especializado Grupo TIC
Subgerencia Corporativa

RAFAEL MAURICIO PINEDA GARCIA
Profesional Universitario Grupo TIC
Subgerencia Corporativa

GERMAN IGUARAN ROMERO
Técnico Administrativo Grupo TIC
Subgerencia Corporativa

ERNEY VELASQUEZ TORRES
Agente Especial ESSMAR E.S.P.

ESSMARESP




Tabla de contenido

T INTFOAUCCION st s bbbt 6
2. AICANCE oottt 6
B, ODJELIVO ot st 7
31 ODJEtiVO GENEIA Lttt 7
3.2, ODbjJetiVOS ESPECITICO .ttt 7
Zi, MATCO €A 8
D DEfINICIONES . 9
B.  GENEIAlIAAUES ...ttt 11
6.1. Plan de tratamiento de riesgos de seguridad y privacidad de la
INTOIMNMACTON oottt bbb 11
6.21.  Analisis e Identificacion de RIi€SQOS....... e, 12
6.2.2. En Fallas por tension y en el equipo (Tipo de Riesgo -Alto). ........ 12
6.2.3. En caso de Infeccidon por accidon de virus o acceso no autorizado
(Tipo de RIESGO—AILO = MEAIO). ..o sssss s ssssssss s sssnses 13
6.2.4. En caso de Fuego, terremoto o cualquier otra eventualidad
externa (Tipo de RIESGO —MEAIO) ...t 14
6.3. Aspecto de Seguridad en 1as REAES ... 15
6.31.  Control de acceso fiSICO €N 1aS ArEaS.....neenneernneeireeeiseeeisseseons 15
6.3.2. Control de acceso a la red Via PC..... e 15
6.5, Medidas PreVENTIVAS ...t 16
B.51.  CONTIOl A@ ACCESOS. ...ttt 16
6.5.2.  Prevision de desastres Naturales........ . ceeeseeesseseons 16
6.5.3. Seguridad de 1a INTOrmMaCION ... 17
6.6.  PLAN DE RESPALDOL..... ettt 17
6.6.1. Respaldo de datos VITAIES.... e 17
6.6.2. ANAlISIS A CrTICIAQQ ..ot 17
6.6.3.  NiVel de CrItICIAAA ... ssss s s sessans 17
6.6.4. Plan de respaldoy responsables.... e 18

ESSMARESP




B.6.5. PeriOQICIAAA .ttt 18
B0.0.0. RESPAIUOS ..ot 18
6.6.6.1. RESPAIAO OCALcuueiee e 18
6.6.6.2. RESPAIAO FEMIOLO .. 19
6.7.  PLAN DE RECUPERACION.....ooomeeeeeeeesessseeeeeessessssseeeesssssssssssssesssssssesssseee 19
6.7.1. ACTIVACION eI PIaN e 20
6.72. APIICACION Al PlaN e 20
6.7.3. Recursos de contingencia generales..... e 20
B.8.1.  ACTIVIAAAES ...ttt sttt 21
B.8.2.  INAICIAUOIES. ..ottt 22
7. CONTIOl @ CAMIDIOS. ...ttt 23
B ANIEXOS ..ottt bbbt 23

ESSMARESP




1. Introduccioén

La privacidad y la seguridad de la informacion son elementos
fundamentales para el buen funcionamiento y la confianza en cualquier
organizacion. A medida que las tecnologias avanzan y la digitalizacion
crece, los riesgos asociados a la proteccion de los datos personales y
corporativos se incrementan, lo que hace necesario establecer un plan de
tratamiento adecuado para mitigar estos riesgos. Un plan de tratamiento
de riesgos de la privacidad y seguridad de la informacion tiene como
objetivo identificar, evaluar y gestionar los riesgos que podrian
comprometer la confidencialidad, integridad y disponibilidad de la
informacién sensible, tanto en su almacenamiento como en su
transmision.

Este plan debe abordar las amenazas que puedan surgir de diversos
factores, tales como ataques cibernéticos, acceso no autorizado, pérdida
de datos, y la falta de cumplimiento de las normativas legales vigentes (por
ejemplo, el GDPR en la Union Europea). Ademas, debe incluir estrategias
para la formacion continua del personal, la implementacion de controles
técnicos y organizacionales, asi como la respuesta ante incidentes de
seguridad.

La creacion de un plan de tratamiento de riesgos de privacidad y
seguridad debe basarse en una evaluacion continua y dinamica de los
riesgos, adaptandose a los cambios tecnoldgicos y a las nuevas amenazas.
La efectividad de este plan depende del compromiso de toda la
organizacion, desde los altos directivos hasta los empleados en la base,
para proteger la informacién que maneja y asegurar la confianza de sus
clientes y usuarios.

En resumen, un plan de tratamiento de riesgos de privacidad y seguridad
de la informacion es crucial para prevenir y mitigar los impactos negativos
de posibles incidentes, garantizar el cumplimiento de las normativas y
proteger los activos mas valiosos de |la organizacion: los datos.

2.Alcance

Aplica para la empresa de servicios publicos del distrito de Santas Marta
ESSMAR E.S.P., garantizando al maximo la proteccion de los activos
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tecnoldgicos y de informacion, logrando brindar un servicio continuo,
oportuno y sin interrupciones.

3. Objetivo

3.1. Objetivo General

Establecer acciones y controles necesarios para minimizar y mitigar la
probabilidad que los riesgos se materialicen, que permitan fortalecer el
sistema de informacion de la entidad, para responder sin que ello suponga
un grave impacto para su integridad y funcionamiento en los procesos.

3.2. Objetivos Especifico

Realizar una evaluacion exhaustiva de los riesgos que puedan
afectar la privacidad y seguridad de la informacion dentro de la
organizacion, teniendo en cuenta amenazas internas y externas,
vulnerabilidades, y el impacto potencial sobre la confidencialidad,
integridad y disponibilidad de los datos.

Disenar e implementar controles técnicos, administrativos y fisicos
adecuados para mitigar los riesgos identificados. Esto puede incluir
la encriptacion de datos, el control de accesos, auditorias peridodicas
y politicas de seguridad de la informacion.

Desarrollar programas de capacitacion y concientizacidon en materia
de seguridad de la informacion y proteccion de la privacidad para
todos los niveles de la organizacion.

Establecer un proceso de monitoreo y revision constante de los
riesgos, controles y protocolos implementados.

Garantizar que la informacién confidencial, tanto personal como
corporativa, sea protegida adecuadamente a lo largo de su ciclo de
vida, desde su recopilacion hasta su eliminacion segura.
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4. Marco legal

Decreto 103 de 2015 Compendio de politicas aplican
para todos los servidores publicos y
contratistas de Funcion Publica
que procesan y/lo manejan
informacion de la entidad.

Decreto 1494 de 2015 Por el cual se reglamenta
parcialmente la Ley 1712 de 2014 y
se dictan otras disposiciones

Decreto 1008 Por el cual se establecen los
lineamientos generales de la
politica de Gobierno Digital.

Ley 1712 de 2014 Para la Implementacion de la
Estrategia de Gobierno en Linea,
entidades del orden nacional;
Modelo de Seguridad de Ila
Informacion para la Estrategia de
Gobierno en Linea.

Decreto 2573 de 2014 Por medio de la cual se crea la Ley
de Transparencia y del derecho de
acceso a la Informacion publica
nacional y se dictan otras
disposiciones

Decreto 1377 de 2013 Por el cual se establecen los
lineamientos generales de Ia
Estrategia de Gobierno en linea, se
reglamenta parcialmente la Ley
1341 de 2009 y se dictan otras
disposiciones.

Decreto 2609 de 2012. Por el cual se reglamenta
parcialmente la Ley 1581de 2012.
Ley estatutaria 1581 de 2012 Estrategia de Gobierno en Linea.

Ministerio de Tecnologias de la
Informacion y las comunicaciones

Ley 1474 de 2011 Por la cual se dictan disposiciones
generales para la proteccion de
datos personales. Congreso de la
Republica.

Decreto 4632 de 2011 Por la cual se dictan normas
orientadas a  fortalecer los
mMecanismos de prevencion,
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Norma Descripcion

investigacion y sancion de actos de
corrupcion y la efectividad del
control de la gestion publica.

Ley 23 de 1982 Todas las personas tienen derecho
a su intimidad personal y familiar y
a su buen nombre,y el Estado debe
respetarlos y hacerlos respetar.

Ley 527 de 1999 Por la cual se dictan las
disposiciones generales del habeas
data y se regula el manejo de la
informacion contenida en bases de
datos personales.

Ley 1581 Por la cual se dictan disposiciones
generales para la proteccion de
datos personales.

Norma técnica colombiana NTC - Estandar para la seguridad de la

ISO/IEC 27001 informacion, describe coOmo
gestionar la seguridad de Ila
informacion en una empresa

5.Definiciones

Riesgo: Probabilidad de que ocurra un evento que pueda afectar la
confidencialidad, integridad o disponibilidad de la informacién, con una
consecuencia negativa para la organizacion.

Confidencialidad: Propiedad de la informacién que asegura que solo las
personas autorizadas tengan acceso a determinados datos o recursos.

Integridad: Propiedad de la informacion que garantiza que los datos se
mantengan completos, precisos y sin alteraciones no autorizadas.

Disponibilidad: Propiedad de la informacién que asegura que los datos y
sistemas estén accesibles y utilizables cuando sea necesario.

Amenaza: Cualquier circunstancia o evento con el potencial de causar
dano a la seguridad o privacidad de la informacion, como ataques
cibernéticos, desastres naturales, errores humanos, etc.

Vulnerabilidad: Debilidad en un sistema, proceso o control que puede ser
explotada por una amenaza, lo que podria comprometer la seguridad de
la informacion.
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Control de seguridad: Medidas o mecanismos implementados para
reducir o mitigar los riesgos relacionados con la seguridad y la privacidad
de la informacion. Pueden ser controles técnicos (como firewalls) o
administrativos (como politicas de acceso).

Gestion de riesgos: Proceso continuo de identificar, evaluar, tratar y
monitorear los riesgos, con el objetivo de reducir la probabilidad y el
impacto de eventos adversos relacionados con la privacidad y seguridad
de la informacion.

Incidente de seguridad: Cualquier evento que comprometa la
confidencialidad, integridad o disponibilidad de la informacion, o que
afecte la operacion de los sistemas de la organizacion.

Plan de respuesta a incidentes: Conjunto de procedimientos
predefinidosy acciones a seguir cuando ocurre un incidente de seguridad,
con el fin de minimizar el impacto y restaurar las operaciones normales de
manera rapida.

Cifrado: Técnica que convierte la informacion en un formato ilegible para
aqguellos que no tienen la clave de descifrado, con el fin de proteger su
confidencialidad.

Acceso autorizado: El permiso dado a individuos o sistemas para acceder
a datos o recursos, basandose en su rol o necesidad de conocer la
informacion.

Evaluacién de impacto: Proceso de determinar las consecuencias o
efectos potenciales de un riesgo o incidente de seguridad sobre la
organizacion, sus operaciones y sus stakeholders.

Cumplimiento normativo: Asegurar que las practicas y politicas de la
organizacion estén alineadas con las leyes, regulaciones y estandares
aplicables en cuanto a la privacidad y seguridad de la informaciéon, como
el GDPR, HIPAA, o ISO 27001.

Protecciéon de datos personales: Conjunto de medidas y practicas
disenadas para proteger los datos personales de individuos, asegurando
su confidencialidad, integridad y disponibilidad.

Auditoria de seguridad: Proceso de revision y evaluacion de los sistemas
y controles de seguridad, con el fin de verificar su eficacia y asegurar el
cumplimiento de las politicas y normativas de seguridad.
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Analisis de riesgos: Proceso de identificar, evaluar y priorizar los riesgos
para la seguridady privacidad de la informacion, con el fin de implementar
las medidas adecuadas para su tratamiento.

Proteccion contra accesos no autorizados: Medidas implementadas
para evitar que personas o sistemas sin permisos accedan a informacion o
recursos protegidos.

Seguridad perimetral: Conjunto de controles y tecnologias disefadas
para proteger los sistemas y redes de |la organizacion contra accesos no
autorizados o ataques provenientes del exterior.

6. Generalidades

6.1. Plan de tratamiento de riesgos de seguridad
y privacidad de la informacion

El plan de tratamiento de riesgos de seguridad y privacidad de la
informacion esta disenado para ser aplicado en las areas y sedes de la
ESSMAR E.S.P, involucrando a los funcionarios y contratistas que estan en
contaste intervencion y uso de equipos informaticos y manipulen algun
software o aplicaciéon informatica, asi como controlar los accesos a areas
de uso restringido donde exista hardware critico. De igual forma se
establecen los controles necesarios en el uso de las aplicaciones o
softwares garantizando la integridad y confidencialidad de la informacion
y el soporte informatico ante cualquier siniestro que pudiera ocurrir.

6.2. Esquema General

Este plan de riesgo implica un analisis de los posibles riesgos a los cuales
pueden estar expuestos los equipos de cdmputo y la informacion
contenida en los diversos medios de almacenamiento, por lo que se hara
un analisis de los riesgos (Antes), como reducir su posibilidad de
ocurrencia y los procedimientos a seguir en caso de que se presentara el
problema (Durante). A pesar de contar con medidas de seguridad frente a
riesgos, en la empresa puede ocurrir algun desastre de manera imprevista,
por tanto, es necesario tener el Plan de Recuperacion ante un desastre, el
cual tendra como objetivo, restaurar el Servicio de CoOmputo en forma
rapida, eficiente y con el menor costo y pérdidas posibles.
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6.2.1. Andlisis e Identificacion de Riesgos

TIPO DE RIESGOS FACTOR DE RIESGO
Fallas en el Equipo Alto
Fallas por Tension Alto

Accesos no autorizados Alto - Medio

Accion de Virus Alto - Medio
Fuego Medio
Terremoto Medio

6.2.2. En Fallas por tensiéony en el equipo (Tipo
de Riesgo -Alto).

Son fallas que se presentan como parpadeos constantes de la energia
eléctrica, causando problemas en las instalaciones internas, llegando a
afectar a los equipos de coOmputo si no se tiene las siguientes
precauciones:

Si existen fluctuaciones constantes y prolongadas, se procedera a
apagar los equipos, previo aviso a los usuarios. Como medidas de
seguridad, se debera contar con UPS, estabilizadores, polo a tierra,
etc.

Informar de inmediato a Servicios Administrativos si la falla es del
circuito en general, o es un problema aislado en el tablero de
alimentacion del area afectada.

En caso de no detectar la falla a simple vista, identificar si estan
realizando algun trabajo con equipos de alto consumo, como son
maquinas soldadoras, etc. y revisar si posiblemente esta conectada
al circuito de los equipos de coOmputo por equivocacion.

En casos de algun corte repentino del suministro de la energia
eléctrica, ocasionado por algun factor externo, como son (corte de la
linea de transmision, accidentes, falla en los sistemas de proteccion,
etc.). Se debera seguir el siguiente procedimiento ante estas fallas,
para evitar afectar los equipos de coOmputo:
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e Revisar la carga de la UPS que alimentan los equipos, en casos de
corte de energia poder determinar el tiempo de reserva de la
energia auxiliar.

e Silafalla esoriginada en el circuito principal, lo correcto es esperar a
gue se normalice la energia principal para proceder a encender los
equipos.

e Sila falla es originada por algun factor local, se procede a revisar los
elementos del tablero central como son: fusibles, térmicos, cables
flojos, o revisar si existe algun equipo que este ocasionando la falla.

e Si la falla es local se procede a la reparacion, o reemplazo, de los
componentes que causaron la falla, se debe solicitar apoyo a
Servicios Administrativos.

e En el caso de que se den tormentas eléctricas fundamentalmente
en las oficinas ubicadas en la planta de tratamiento de agua de
MAMATOCO, se procede a apagar los equipos de cdmputo,
impresoras y demas dispositivos que puedan verse afectados por
una subita de tension generada por descargas eléctricas de los
rayos.

6.2.3. En caso de Infeccion por accién de virus
0 acceso ho autorizado (Tipo de Riesgo-Alto -
Medio).

La empresa cuenta con la proteccion de antivirus endpoint, el cual posee
una consola central web para administrar y monitorear los equipos en las
diferentes areas; asimismo a través de la red se hacen las actualizaciones
del antivirus hacia las maquinas correspondientes.

Cada equipo de coOmputo cuenta con el usuario administrador del area TIC
para evitar manipulacion, alteracion o perdida en los sistemas de
informacioén y prevenir instalaciones de software no autorizados.

Sin embargo, en caso de alteraciones por infeccion masiva de algun virus
informatico debera seguirse el siguiente plan de tratamiento de riesgos de
seguridad en la informacion.

Si la infeccion es ocasionada via red a los equipos de computo, se procede
a lo siguiente:
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Revisar las alertas que recibe la consola administradora del antivirus
y ver el tipo de virus que se esta propagando, haciendo la detencion
del origen del virus. A su vez se procede a desconectar la conexion
del equipo que esta infectado y que esta reenviando el virus.
Comprobar si tiene carpetas compartidas en forma total y proceder
deshabilitar el uso compartido.

Al no lograr limpiar satisfactoriamente el equipo, porque los archivos
del sistema operativo han sido danados se procede a formatear el
disco reinstalandole el sistema operativo y transfiriendo la
informacion de copias de seguridad realizadas.

Si la infeccion es ocasionada por lista de correo, se procede a lo siguiente:

Entrar al servidor donde esta instalado el correo institucional a los
servicios y deshabilitar el Servicio de Mensaje Transferencia para que
Nno siga reenviando los correos.

Proceder a eliminar el mensaje que se encuentra en cola y que esta
infectado.

6.2.4. En caso de Fuego, terremoto o cualquier
otra eventualidad externa (Tipo de Riesgo -
Medio)

La empresa, a pesar de que cuenta con sistemas de proteccion, contra
incendios, como son, extintores manuales, ‘“conexiones alternas de
energia” (en algunas areas), equipos de bajo consumo, vias de acceso y de
evacuacion, amplias, etc, no esta exenta de que algun incidente
involuntario, pueda ocasionar, el inicio de un Incendio para lo cual se
debera proceder de la siguiente manera:

Desconectar las fuentes de alimentacion eléctricas (sin riesgo de
exponer la vida).

Si el tiempo lo permite y si la fuente del siniestro esta lejos, pero se
puede propagar hacia los equipos principales de computo debera
retirar los equipos hacia un lugar seguro, discos o ultimas copias que
tenga a la mano evitando exponer la vida.
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6.3. Aspecto de Seguridad en las Redes

6.3.1. Control de acceso fisico en las areas

e Solo personal autorizado debera ingresar a las areas donde se
encuentren los equipos informaticos; si otras personan ingresan
debe tener previa autorizacion por jefes del area de manera
inmediata o debidamente programada.

e Contar con camaras de seguridad en las areas criticas y en caso de
Nno encontrarse personal responsable debera estar cerrada la oficina
por motivos de seguridad; o si es el caso dicho responsable a cargo
de las llaves se tendria que ausentar por un tiempo considerable,
debera delegar a otra persona a velar por el mismo.

6.3.2. Control de acceso a la red via PC

e Acceso restringido a las areas donde estan ubicados lo equipos de
computo mediante clave administrador o clave del responsable del
equipo.

e Solicitar clave de ingreso a la red wifi, sistemas de informacion o
equipos al area TIC.

e Registrar toda la actividad de los equipos de coOmputo con el visor de
sucesos.

6.4. Analisis de riesgos

Identificar y evaluar los objetos e informacion que deban ser protegidos,
los danos que éstos puedan sufrir, sus posibles fuentes de dano, su
impacto dentro de la entidad y su importancia dentro de los procesos.

6.4.1. Bienes susceptibles de un dano
e Hardware.
e Software.
e Datos e informacion.
e Documentacion.
e Suministro de energia eléctrica.
e Suministro de telecomunicaciones.

Los posibles danos a lo que puedan estar expuestos:
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e Imposibilidad de acceso a los recursos debido a problemas fisicos en
las instalaciones donde se encuentran los bienes, sea por causas
naturales o por causas humanas.

e Imposibilidad de acceso a los recursos informaticos por razones
l6gicas en los sistemas usados, sean por cambios involuntarios o
intencionales, sean cambios de claves de acceso, eliminaciéon o
borrado fisico/légico de informacién o proceso no deseado
ejecutado.

e Acceso no Autorizado: por vulneracion de los sistemas de seguridad
en operacion, ruptura de las claves de acceso a los sistemas de
informacion, instalacion de software de comportamiento erratico y/o
danino para la operacion de los sistemas.

e Desastres Naturales: movimientos tellUricos que afecten directa o
indirectamente a las instalaciones, por fallas causadas por la
agresividad del ambiente o inundaciones causadas por falla en los
suministros de agua.

6.5. Maedidas preventivas

6.5.1. Control de Accesos

Se debe definir medidas efectivas para controlar los diferentes accesos a
los activos tecnoldgicos:

Acceso fisico de personas no autorizadas.
Cambios o traspaso de contrasenas previamente autorizadas.

Identificar vulnerabilidades en la red dirigido los equipos o sistemas.

6.5.2. Prevision de desastres naturales

La prevision de desastres naturales solo se puede hacer desde el punto de
vista de minimizar los riesgos innecesarios en las areas donde se
encuentren equipos de coOmputo, evitando posiciones de tal manera que
ante un movimiento telurico de cierta magnitud pueda generar su caida
y/o destruccion, con ello se genere la interrupcién anormal del proceso.
Ademas, desde el punto de vista de respaldo, se debe tener claro los
lugares de resguardo, vias de escape y de la ubicacion de los archivos, CD,

ESSMARESP




discos externos, discos con informacion vital de respaldo de aquellos que
se encuentren aun en las instalaciones.

6.5.3. Seguridad de la informacién

La informacion y los sistemas de informacion que se encuentran en los
equipos de coOmputo deben protegerse mediante claves de acceso y a
través de un plan de respaldo adecuado. Politicas de seguridad de la
informacion contemplado en el documento plan de seguridad vy
privacidad de la informacion.

6.6. PLAN DE RESPALDO

El plan de respaldo define las acciones criticas entre la pérdida de un
Servicio o recurso, y su recuperacion o restablecimiento. Cada sistema de
informacion implementado o servicio Tl tendra su propio plan de respaldo.

6.6.1. Respaldo de datos vitales

Identificar las areas segun su importancia en el suministro de informacion
para realizar respaldos:

e Sistemas de informacion en la nube OneDrive.

e Sistemas de informacion no conectados a la Red.
e Sitio WEB.

e Correos electronicos institucionales

6.6.2. Analisis de criticidad

Esta tarea debera ser realizada juntamente con ayuda técnica, y el
administrador del o los sistemas de informacidon, de manera
periddicamente, con el objetivo de revisar la criticidad, al menos dos veces
por ano o por demanda cuando se pone en produccion un nuevo sistema
de informacién o servicio Tl y éste debe ser incluido en el plan de respaldos.

Normalmente la informacion que es respaldada por las empresas son
archivos creados por aplicaciones informaticas, como, por ejemplo: .DOC,
.DOCX .ODT, XLS, XLSX .MDB, .PDF, .PPT, PPD, PPDX, PPTX, entre otros.

6.6.3. Nivel de criticidad

Nivel con la cual se ha establecido la criticidad de la informacion:
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ALTA: El sistema y/o servicio posee informacién altamente critica, por lo
gue debe ser respaldada de manera trimestral o semanal si es requerida.

MEDIA: E| sistema y/o servicio posee informacion medianamente critica,
por lo que debe ser respaldada de manera trimestral o mensual si es
requerida.

BAJA: El sistema y/o servicio posee informacién que no es critica y por lo
gue debe ser respaldada cada vez que sea requerida.

6.6.4. Plan de respaldo y responsables

El plan de respaldos contiene informacion de que sistemas de informacion
y servicios de red seran respaldados, por lo que su periodicidad, tipo de
respaldo, etc., estara determinado por la criticidad del sistema de
informacién y/o servicio de red. Por otro lado, se realizaran las tareas de
copias de seguridad de la informacion teniendo en cuenta los horarios y
debida programacion del proceso. Dicho procedimiento esta
contemplado en el documento TIC-PO1 Procedimiento Administracion
Copias de Respaldo.

6.6.5. Periodicidad

La frecuencia con la que se deberan realizarse los respaldos podria ser:
SEMANAL: Si es solicitada, copia de respaldo semanal a disco(s) duro(s).

MENSUAL: Se realiza copia de respaldo mensual a discos con las copias
diarias y semanales acumuladas.

TRIMESTRAL: Debidamente programado se realiza copia de respaldo a
toda la informacion relevante de la entidad.

6.6.6. Respaldos
6.6.6.1. Respaldo local

El respaldo local puede hacerse de varias formas con varios tipos de
dispositivos. Pero actualmente el método mas usado es utilizando discos
duros externos. Estos discos no suelen ser costosos y hay de todas las
capacidades, lo ideal es contar con varios discos duros en caso de quedar
sin espacio suficiente o se presente algun dano.
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Una de las desventajas de utilizar un medio de respaldo local, es que en
caso de desastre o hurto se veran afectados los procesos que respaldaron
informacion sin poder recuperar datos parcialmente o total, la informacion
mMas critica deberia contar con un respaldo extra en un medio como un
DVD, el cual podria ser asegurado en otro sitio sea interno o externo.

6.6.6.2. Respaldo remoto

El respaldo remoto o virtual nos ayuda a protegernos contra desastres
como terremotos, incendios e inundaciones, contra hurtos y otras
eventualidades que puedan ocurrir en los diferentes sitios de nuestra
empresa. Al tener varias sedes fisicas de la empresa, se cuenta con
servidores locales respaldados por servidores digitales, en caso de una
eventualidad en alguna de nuestras sedes podemos recuperar la
informacion facilmente.

El respaldo remoto trae como ventaja el distanciamiento que disminuye el
riesgo de perder los datos, como desventaja se podria perder la
comunicacion por periodos largos de tiempo sin poder realizar el respaldo
con regularidad. La mejor solucion es utilizar un respaldo local y remoto,
asi se tienen las ventajas de ambosy se compensan las desventajas de uno
con el otro.

6.7. PLAN DE RECUPERACION

Lista de Verificacion Para Un Plan de Recuperacion

Cuando hablamos de ejecutar una recuperacion ante una eventualidad de
nuestra red o sistema o de la continuidad de la organizacion, el tiempo y
la precision son de alta importancia. Las metas de una recuperacion ante
el desastre y la continuidad del negocio son prioritarias en el tiempo y
bastante criticas, por lo que el uso de una lista de verificacion se convierte
en una herramienta ideal cuando se nos presente una situacion en donde
esos planes son requeridos.

Las siguientes actividades definen una seria de acciones o actividades que
deben seguirse cuando se requiere ejecutar una recuperacion de
desastres:

e Detectar la falla y efectos generados por el desastre lo mas rapido
posible.

ESSMARESP




e Notificar a los responsables que deben tomar accion
respectivamente.

e Aislar los sistemas afectados para limitar el alcance de las fallas y
danos.

e Reparar o reemplazar sistemas criticos, y trabajar hacia una
continuidad en las operaciones normales, si es que las
circunstancias lo permiten.

El Plan de Recuperacion viene de la mano del Plan de Respaldo, pues de
la informacion respaldada se realiza la recuperacion en caso de algun
inconveniente.

6.7.1. Activacion del plan

La activacion del plan de recuperacion se desarrolla acorde a las directrices
definidas por el area TIC, determinado con la activacion del Plan de
Desastres, y ademas indicando el lugar alternativo de ejecucion del
respaldo y operacion de emergencia, basandose en las recomendaciones
indicadas por éste.

6.7.2. Aplicacion del plan

Se aplicara el plan siempre que se prevea una pérdida de servicio por un
periodo mayor de 48 horas, en cualquier que sea el caso, es lograr la
continuidad del negocio sin retrasos y resolviendo positivamente la
emergencia lo antes posible.

6.7.3. Recursos de contingencia generales

Se debe tener recursos de contingencia tales como:

e Conectividad respaldada por el prestador del servicio de Internet.

e Servidores y Equipos de Comunicacion (Switchs, Antenas, Fibra,
etc.).

e Gabinete de Comunicacionesy Servidores.

e Materiales Y herramientas para cableado Estructurado.

e UPSy Equipos de aire acondicionado.

e Backups diario de la informacion de los Sistemas.

e |Instaladores de las aplicaciones, de Software Base, Sistema
Operativo, etc.

® Componente de Remplazo (Memoria, Disco Duro, UPS, etc.).
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6.8. ESTRATEGIAS TIC’'S
6.8.1. Actividades
ACTIVIDAD OBJETIVOS '!'IEMP.(’) SEGUIMIENTO CONTROL | PRIORIDAD
(ejecucion)
Realizar Rep]ucwy Grupo TIC
controles mitigar la
establecidos en materializacion Oficina de
. de los riesgos Anual Trimestral . ELEVADO
la matriz de ; planeacion
riesgo del de seguridad y y
privacidad de la .
proceso TIC . . regulacion
informacion.
Actualizar .
. Supervisar las
servidores de la . .
seguridad de la actualizaciones Largo
>€9 o realizadas a los 9 Trimestral Grupo TIC MEDIO
informacion de cervidores plazo
la EESSSI\;AR utilizados.
Actualizar las
. . Mantener un
licencias de
coftware adecuado
. funcionamiento Mediano
originales para Anual Grupo TIC ELEVADO
los equipos de de los recursos Plazo
B tecnologicos de
computo de la coftware
ESSMAR E.S.P. ’
Realizar
revisiones )
o Garantizar el
periddicas a
procesos de acceso seguro a .
seguridad en Ioslequos de Mediano Semestral Grupo TIC MEDIO
los sistemas de computosy Plazo
. . sistema de
informaciony . .
Correos informacion.
institucionales.
Evitar fuga de
Control de datos,
acceso a los Introduccién de
puertos USB de | malware a los Larao
los equipos de equiposy plago Semestral Grupo TIC MEDIO

computo de la
empresa
ESSMAR E.S.P.

reducir el riesgo
de pérdida de
informacion
confidencial
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Tabla 1 (Elaboracion propia)

6.8.2. Indiciadores
ACTIVIDAD TAREAS INDICADORES META \
Realizar controles | Establecer  trimestralmente los | (N° de controles | 100%
establecidos en la | controles. realizados/ N° de
matriz de riesgo | Hacer seguimiento y evaluar riesgos. | controles
del proceso TIC programados
*100%

Actualizar Realiza un inventario detallado de | (N° actualizaciones | 100%
servidores de la |todos los servidores, incluyendo su | servidores
seguridad de la | hardware, software y configuracion. |realizadas / N°
informacion de la | Realiza copias de  seguridad | actualizaciones
ESSMAR E.S.P. completas de todos los datos antes | servidores

de comenzar la actualizacion. programada)

*100%

Actualizar las | Identificacion de las licencias, hacer | (Licencias de | 100%
licencias de | un inventario de cada una. software instaladas
software originales | Contacto con el proveedor, | / Licencias de
para los equipos de | solicitudes de cotizacion y | software
computo de la | actualizacion de licencias. programados)
ESSMAR E.S.P. Evaluacion de las opciones *100%
Realizar revisiones | Establecer un cronograma para las | (Revisiones 100%
periddicas a | correspondientes revisiones | periodicas
procesos de | periddicas. ejecutadas /
seguridad en los | Evaluar la eficacia de las medidas de | Revisiones
sistemas de | seguridad. periddicas
informacion y | Verificar la frecuencia y eficacia de | programadas)
correos los respaldos. *100%
institucionales. Concientizacion de los usuarios

sobre las amenazas cibernéticasy las

medidas de seguridad
Control de acceso a | Crear politica del uso de dispositivos | (Total equipos de | 100%

los puertos USB de
los equipos de
computo de |la
empresa ESSMAR
E.S.P.

USB.

Definir y comunicar de manera clara
las politicas de uso de dispositivos
USB a todos los funcionarios.
Establecer un proceso para solicitar
autorizacion para utilizar dispositivos
USB en casos excepcionales.
Restringir puertos USB todos los
equipos de computo

cémputo/equipos
con usB
restringido) *100

ESSMARESP




Tabla 2 (Elaboracion propia)

7. Control de cambios

item que Descripcion del cambio e
cambid modificacion
Elaboro y|Se hizo cambio de los|2022
Reviso responsables
Alcance Se modifica la descripcion. 2022
Elaboro y|Se hizo cambio de los|2023
Reviso responsables
Generalidades | Se hizo ajustes en el contenido 2023
Generalidades | Se hizo ajustes en el contenido 2024
Introduccion Se hizo ajustes en el contenido 2024
Definiciones Se hizo ajustes en el contenido 2024
Generalidades | Se hizo ajustes en el contenido 2025
Introduccion Se hizo ajustes en el contenido 2025
Definiciones Se hizo ajustes en el contenido 2025

8. Anexos

N.A.
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