“ Somos un equipo
comprometido con nuestro
hogar. Trabajamos con
pasidon por servir, estamos
avanzando y tenemos la
esperanza de ser cada vez
mejores por el bienestar de
nuestra comunidad y la
conviccion de sumar
voluntades para un
desarrollo ambiental, social

y econdmico. "
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1. Introduccioén

La Empresa de Servicios Publicos del Distrito de Santa Marta ESSMAR.
E.S.P. presta los servicios de acueducto, alcantarillado, alumbrado publico
e interventoria a la empresa prestadora del servicio de aseo y busca en el
ano 2025, ser reconocidos a nivel nacional por sus altos estandares de
calidad en la prestacion de servicios publicos y desarrollo sostenible.

El Plan Estratégico de Tecnologias de la Informacion de ESSMAR E.S.P es
el compromiso del area de Tl en la ESSMAR E.S.P. para generar las mejores
condiciones desde los ecosistemas tecnoldgicos institucionales,
proyectando el cumplimiento de los objetivos trazados por la empresa, los
cuales desde la Gestion Tecnoldgica se visualizan como principios de
garantia de éxito para optimizar los procesos en la prestacion de los
servicios publicos, apoyando asi los propodsitos y compromisos como
empresa publica de la ciudad de Santa Marta.

Por tal motivo la ESSMAR E.S.P adopta una estrategia de Tl documentada
en el Plan Estratégico de las Tecnologias de la Informacion vy
Comunicaciones - PETI como insumo base para para la planificacion y
ejecucion de las debilidades, oportunidades, fortalezas y amenazas que
desde el proceso de Gestion Tecnholdgica se generan para optimizar los
recursos, tiempos y servicios.

2. Alcance

El Plan Estratégico de Tecnologias de la Informacion y las Comunicaciones
de la ESSMAR E.S.P. aplica a todos los funcionarios y contratistas de la
ESSMAR E.S.P, Inicia con el diagnodstico general del proceso, continua con
el diseno y ejecucion de estrategias y finaliza con la divulgacion a sus
grupos de interés.
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3. Objetivo

3.1. Objetivo General

Establece los lineamientos para gestionar, administrar e implementar
mecanismos de transformacion digital en la ESSMAR E.S.P, con el fin de
permitir el desarrollo de mejoras y el soporte tecnoldgico de los procesos,
priorizando las necesidades tecnoldgicas de integridad y disponibilidad de
informacion, dando a conocer las estrategias, proyectos y actividades que
se llevaran a cabo durante la vigencia 2025.

3.2. Objetivos Especifico

Establecer una ruta de trabajo en la transformacion digital para
contribuir al cumplimiento de los objetivos institucionales

Planear con base al modelo de Arquitectura TI, el diseho e
implementacion del proceso Gestion Tecnologica y
Comunicaciones de la Entidad.

Disenar e implementar criterios contemplados en la estrategia de
Gobierno Digital en la ESSMAR E.S.P.

Fortalecer el uso de las Tecnologias de la Informacioén al interior de
la entidad por medio de capacitaciones para generar apropiacion,
uso y potencializacion de los recursos tecnoldgicos.

Mejorar continua del modelo de Seguridad y Privacidad de la
Informacioén con la implementacion de la politica digital.
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4. Marco legal

Norma ' Descripcién

Ley 527 De Por medio de la cual se definey reglamenta el acceso y

1999 uso de los mensajes de datos, del comercio electronico
y de las firmas digitales, y se establecen las entidades
de certificacion y se dictan otras disposiciones.

Ley 594 De Por medio de la cual se dicta la Ley General de Archivos

2000 y se dictan otras disposiciones.

Decreto 1747 | Por el cual se reglamenta parcialmente la Ley 527 de

De 2000 1999, en lo relacionado con: “Las entidades de
certificacion, los certificados y las firmas digitales”.

Ley 962 De Por la cual se dictan disposiciones sobre racionalizacion

2005 de tramites y procedimientos Administrativos de los
organismos y entidades del Estado y de los particulares
que ejercen funciones publicas o prestan servicios
publicos.

Ley 1221 De "Una forma de organizacion laboral, que consiste en el

2008 desempeno de actividades remuneradas o prestacion
de servicios a terceros utilizando como soporte las
tecnologias de la informacién y comunicacion -TIC-
para el contacto entre el trabajador y la empresa, sin
requerirse la presencia fisica del trabajador en un sitio
especifico de trabajo". (Articulo 2, Ley 1221 de 2008).

Ley 1273 De Por medio de la cual se modifica el Cédigo Penal, se

2009 Ccrea un nuevo bien juridico tutelado — denominado “de
la proteccion de la informacion y de los datos”- y se
preservan integralmente los sistemas que utilicen las
tecnologias de la informacion y las comunicaciones,
entre otras disposiciones.

Ley 1341 De Por la cual se definen principios y conceptos sobre la

2009 sociedad de la informacion y la organizacion de las
tecnologias de la informacion y las comunicaciones.

Decreto 19 Por el cual se dictan normas para suprimir o reformar

De 2012 Nivel | regulaciones, procedimientos y tramites innecesarios

Nacional existentes en la Administracion Publica.

Decreto 2609 | Por el cual se reglamenta el Titulo V de la Ley 594 de

De 2012 Nivel | 2000, parcialmente los articulos 58 y 59 de la Ley 1437

Nacional de 2011y se dictan otras disposiciones en materia de
Gestion Documental para todas las Entidades del
Estado.
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Norma Descripcion

diciembre De
2014

Directiva Derechos de Autor y los derechos conexos, “Utilizacion
Presidencial | de software o programas informaticos”.

02 De 2012

Directiva Eficiencia Administrativa y Lineamientos de la politica
Presidencial | cero papeles en la administracion publica.

No. 4 De 2012

Decreto Por el cual se reglamenta parcialmente la Ley 1581 de
Nacional 1377 | 2012 sobre la proteccion de datos personales.

De 2013

Decreto 2573 | Por el cual se establecen los lineamientos generales de
Del 12 De la Estrategia de Gobierno en linea, se reglamenta

parcialmente la Ley 1341 de 2009 y se dictan otras
disposiciones.

Nacional 1078
De mayo De
2015

Ley 1712 De Por medio de la cual se crea la Ley de Transparencia y

2014 del Derecho de Acceso a la Informacién Publica
Nacional y se dictan otras disposiciones.

Decreto Por medio del cual se expide el Decreto unico

Reglamentario del sector de Tecnologias de |la
Informacion y las comunicaciones — Titulo 9 — Capitulo I.

Decreto 103 Por el cual se reglamenta parcialmente la Ley 1712 de

De 2015 2014 y se dictan otras disposiciones.

Decreto 415 Establece los lineamientos para el fortalecimiento

De 2016 institucional en materia de tecnologias de la
informacion y las comunicaciones a través del
posicionamiento de los lideres de tecnologias de la
informacion (TI).

Decreto 1008 | Por el Cual se establecen los Lineamientos Generales

De 2018 de la Politica de Gobierno Digital.

Ley 1978 De Por la cual se moderniza el sector de las tecnologias de

2019 la informacién y las comunicaciones (tic), se distribuyen

competencias, se crea un regulador unico y se dictan
otras disposiciones.

5. Definiciones

Tl: Tecnologias de la Informacion

TIC: Tecnologias de la Informacion y Comunicaciones
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6.

Generalidades

6.1. Rupturas estratégicas

Las rupturas estratégicas nos permiten identificar los paradigmas a
romper de la empresa publica para llevar a cabo la transformacion de la
gestion de Tl, a continuacion, se listan las siguientes rupturas estratégicas:

Para la ESSMAR E.S.P. esta claro que, en aras del mejoramiento
continuo, las tecnologias de la informacion deberan tener un valor
de alto nivel desde lo comun (equipos tecnoldgicos, servicios de red,
sistemas de informacion, software, base datos, servidores) hasta las
decisiones que trasciendan para el futuro institucional.

Generar desde el proceso de Gestion Tecnoldgica resultados que
impacten a la comunidad en general, siendo asi, la prestacion de
servicios tecnoldgicos, eficientes, eficaces, confiables, oportunos y
de facil consumo para realizar tramites internos y externos.
Fortalecer los servicios prestados por el sitio web con todas las
caracteristicas de Gobierno Digital enmarcadas en la prestacion de
un servicio de calidad de cara al ciudadano.

Proyectar los servicios tecnoldgicos necesarios a implementar,
teniendo en cuenta las debilidades y necesidades actuales, hacia
donde se debe llegar estratégicamente de la mano de la alta
direccion y alinearse con la mision y vision institucional.

Sensibilizar al personal de la ESSMAR E.S.P. en las politicas de
seguridad y privacidad, y las buenas practicas en materia de
seguridad de la informacion.

6.2. Analisis de la situacion actual

La ESSMAR E.S.P. de Santa Marta, cuenta con una infraestructura
tecnoldgica acorde a los requerimientos de las necesidades. Tiene una red
WAN de fibra 6ptica con servicio de banda ancha dedicada y servicio de
telefonia IP. Contamos con un total de 230 equipos entre computo de
mesa y portatiles, 5 servidores fisicos y un servidor virtual prestando
servicios tecnoldgicos para garantizar la continuidad de los procesos y
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desarrollos de la entidad. Tenemos una red wifi corporativa repartida con
puntos de acceso (Access Point) en la sede central apoyada con un portal
cautivo para el control del trafico de red a funcionarios y visitantes.

Descripcion de infraestructura tecnologicas por sede:

> Principal

2 rack de comunicaciones con mikrotik.

2 rack de comunicaciones de apoyo.

Servicio de red WAN con fibra éptica dedicado con banda ancha
de TOOMB. Principal

Servicio de red WAN con fibra éptica dedicado con banda ancha
de TOOMB. Comercial

Equipos de conectividad de red mikrotiks, APs y switches.
Servicio de Telefonia IP con teléfonos GRANDSTREAM.

8 impresoras tipo fotocopiadoras.

Gerencia: 3 equipo de cOmputo.

Secretaria general: 4 equipos de coOmputo.

Control interno: 5 equipos de computo.

Comunicaciones: 7 equipos de coOmputo.

Juridica y contraccion: 12 equipos de coOmputo.

Planeacion estratégica y gestion regulatoria: 7 equipos de
computo.

Subgerencia corporativa: 1 equipo de coOmputo.

Direccion administrativa y financiera: 18 equipos de coOmputo.
Subgerencia otros servicios: 2 equipos de coOmputo.

Aseo y aprovechamiento: 6 equipo de coOmputo.

Alumbrado publico: 8 equipo de computo.

Comercial: 35 equipos de coOmputo.

Subgerencia proyecto y sostenibilidad: 10 equipos de computo
Gestion documental: 5 equipos de coOmputo.

Capital humano: 13 equipos de computo.

Area Tl: 4 servidores fisicos y 6 equipos de computo.

> Rebombeo

3 rack de comunicaciones de apoyo con servicio de internet fibra
oOptica interna.
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Servicio de red con fibra optica dedicado con banda ancha de 20
MB.

Equipos de conectividad de red APs, switches y wifi USB.

2 impresoras tipo fotocopiadoras.

Subgerencia acueducto y alcantarillado, y centro de operaciones:
9 equipos de computo, 2 pantallas de control.

Grupo de almacén y recursos fisico: 6 equipos de coOmputo.
Direccion de acueducto, alcantarillado, ANC: 8 equipos de
computo.

Telemetria: 2 equipos de computo.

SST: 3 equipo de coOmputo.

Mamatoco

Rack de comunicaciones de apoyo con servicio de internet fibra
Optica interna.

Servicio de red WAN con fibra éptica dedicado con banda ancha
de 20 MB.

Equipos de conectividad de red routers, switches y wifi USB.
Subgerencia proyecto y sostenibilidad: 2 equipos de computo.
Laboratorios: 5 equipos de computo.

> Centro de atencién norte (CAN)

Rack de comunicaciones de apoyo con servicio de internet fibra
optica interna.

Servicio de red WAN con fibra éptica dedicado con banda ancha
de 20 MB.

Equipos de conectividad de red routers, switches y APs.
Atencion al usuario (Front) 7 equipos de coOmputo.

Cobro coactivo: 1 equipos de coOmputo.

Cartera: 4 equipos de coOmputo.

4 impresoras tipo fotocopiadora (Proveedor).

> Centro de atencioén sur (CAS)

Atencion al usuario 2 equipos de coOmputo.
1impresora (Proveedor).
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> Trabajo en casa

4 equipos modalidad trabajo en casa.

> En materia de sistemas de informacién contamos con los
modulos y programas para las siguientes areas:

Sistema de informacion Comercial y Operativa (Acueducto y
alcantarillado).

Sistema de informacion Proyectos y sostenibilidad

Sistema de informacion Laboratorios de control de calidad.
Sistema de informacion Laboratorio de Medidores

Sistema de informacion Alumbrado publico.

Sistema de informacion Aseo y actividades complementarias.
Sistema de informacion financiera y administrativa.

Sistema de informacion Comunicaciones.

Sistema de informacion Talento Humano

Sistema de informacion TICS.

Contamos con el sitio web oficial de la entidad essmar.gov.co, tiene dos
administradores, el area de comunicaciones suministran toda la
informacion de noticas de la entidad, el grupo TIC encargado del diseno,
adiciones, actualizaciones y suministro de informacion a la ciudadania
cumpliendo la ley de transparencia de acuerdo con lo exigido por los entes

de control.
6.3. Riesgos Asociados al Proceso
COMPONENTE ACCIONES RIESGOS
Gestion del Disponibilidad de la Fallos eléctricos por
servicio infraestructuray incidentes humanos o
recursos Tl naturales

Fallos sistemas de
informacion generados
por proveedores

Gestion Desempeno de inversion | Sin recursos suficientes

financiera en proyectos Tl para los proyectos Tl
Stocks no disponibles
durante desarrollo de
proyectos Tl
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Gestion del Campanas de Desconocimiento de
conocimiento sensibilizacion y buenas practicas uso de
capacitacion del uso de las TIC
las TIC
GCestion de Cumplimientoen lo Filtracion de informacion
seguridad de la estipulado en el PESIy confidencial
informacion politica de seguridad Perdida de informacion
digital critica o gran
importancia

Tabla 1 (Elaboracion propia)

6.4. Plan de Implementacion de Procesos

COMPONENTE ACTIVIDAD

Planeacion Identificar y planificar los lineamientos y
estrategias para el diseno y ejecucion de los
procesos descriptos en el plan

Administracion Establecer roles y actividades para la
implementacion de los recursos tecnoldgicos o
prestaciones de servicios Tl

Seguimientoy Adoptar controles de monitoreo a los

evaluacion indicadores logrando cumplimientos de las
metas propuestas

Mejora continua Tomar acciones puntualmente para garantizar la
mejora continua en las gestiones de los
procesos.

Tabla 2 (Elaboracion propia)

6.5. Estrategias Tl

Las estrategias establecidas se alinean bajo los lineamientos y estandares
que el estado proyecto para las entidades publicas: Gobierno Digital antes
conocido como Gobiernos en Linea (GEL) y Arquitectura Empresarial
(Arquitectura Tl), con el fin de gestionar y administrar las tecnologias de
informacién y comunicacion (TIC) para apoyar el desarrollo de los procesos
misionales e institucionales de la ESSMAR E.S.P. y asi contribuir al
cumplimiento de los objetivos y metas institucionales.

6.6. Usoy aprobacion de la tecnologia

La ESSMAR E.S.P. ha vinculado personas capacitadas que facilitan el
desarrollo y promocion de la cultura de adopcion de tecnologia, logrando
gue las inversiones en Tl sean productivas; para ello se hace necesario
fortalecer las actividades de uso y apropiacion de las Tl, disponiendo de
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canales y herramientas de comunicacion eficientes para inculcar el valor
de las Tl como medio de optimizacion de productividad laboral y
prestacion de servicios publicos.

6.7.

Sistemas de informacion

A continuacion, se describe la situacion actual de los sistemas de
informacioén y/o software de mayor impacto de acuerdo con las siguientes

categorias:

Caracteristicas

Tipo

Contrato

Aplicativo ‘

‘ Responsable Componentes ‘

EGA KAGUA Gestion software as | Contratistay Facturacion, Implementacion de
procesos a Service lideres de Recaudo, servicios tecnologia de
operativos procesos gestiony informacion procesos

procesos misionales.
operativos

XCONTROL Gestion software as | Contratistay Controly Implementacion de
procesos a Service lideres de seguimientos servicios tecnologia de
operativos procesos acueductoy informacion procesos

alcantarillado misionales.

XREPORT Gestion software as | Contratistay Controly Implementacion de
Estadistica de a service lideres de seguimientos servicios tecnologia de
Procesos procesos acueductoy informacion procesos
Operativos alcantarillado misionales.

XTRACK Gestion software as | Contratistay Controly Implementacion de
procesos a service lideres de seguimientos servicios tecnologia de
operativos procesos acueductoy informacion procesos

alcantarillado misionales.

TREASURY Gestion software as | Area Gestion Implementacion de
financiera a service financiera financiera servicios tecnologia de

informacion procesos
financieros.

PAGINA Proceso - PQRS Cloud Secretaria Informacion Adquisicion,

WEB -Informacion - Computin General institucional, implementacion y
Noticias - SIGES | g Oficina Prensa, mantenimiento de un sitio

Comunicacio | Trasparencia, web con intranet.
nes Grupo Atencioén al
Tics usuario
MESA Soporte remoto | Cloud Grupo Tics Soporte técnico, | Implementacion con
AYUDA Computin acceso remoto renovacion anual
9

ANTIVIRUS Proteccion Cloud Grupo Tics Proteccion Implementacion con
contras Computin EndPoint por renovacion anual
amenazas g estacion
cibernéticas

DISENO CAD | Disefio de Cliente- Subgerencia Disefo asistido Implementacion con
planos 2Dy 3D Servidor de proyectos por renovacion anual

computadora

utilizado para

dibujo 2Dy

modelado 3D
DISENO Disefio de Cliente- Subgerencia Programas para | Implementacion con
PROYECTOS | planos de Servidor de proyectos analisisy disefo | renovacion anual

de sistemas de
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Aplicativo

Caracteristicas

Responsable

Componentes

Contrato

estructuras de drenaje con
tuberias énfasis en
Sistemas
Sanitarios.
DISENO Diseflo y edicion | Cloud Oficina Conjunto de Implementacion con
GRAFICO de imagenesy Computin Comunicacio programasy renovacion anual
videos g nes herramientas
informaticas
para crear
contenido
audiovisual,
imagenesy
textos
GESTION TIC | Inventario TIC — Cliente- Grupo Tics Inventario, Implementacion de
seguimientoy Servidor seguimientos, gestion de TICs.
control equipos atencién de
solicitudes
PORTAL Administracion Cloud Grupo Tics Administracion, | Implementacion de
CAUTIVO red corporativa Computin seguimientoy gestion de TICs.
g control acceso a
la red
corporativa
OFFICE365 Hojas de textos, Cloud Grupo Tics Word, Excel, Implementacion con
PARA hojas de calculo | Computin PowerPoint, renovacion anual
NEGOCIOS WY g Publisher,
presentaciones Access,
OneDrive
POWER BI Disefios de Cloud Grupo Tics Servicios de Implementaciéon con
aplicaciones Computin software, renovacion anual
interactivas g aplicacionesy
conectores que
funcionan
conjuntamente
para convertir
origenes de
datos
PROJECT Disefio de Cloud Grupo Tics Administracion Implementacion con
planes de Computin de proyectos renovacion anual
proyectos g
CORREOS Envidy Cloud Grupo Tics Informacion Implementacion con
CORPORATI recepcion de Computin institucional renovacion anual
VOS informacion g
internay
externa

6.8.

Servicios tecnolégicos

Tabla 3 (Elaboracion propia)

A continuacion, se describe la situacion actual de los servicios tecnoldgicos
en la ESSMAR E.S.P. de acuerdo con las siguientes categorias:

INFRAESTRUCTURA: descripto en el

SITUACION ACTUAL

ESSMAR
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CONECTIVIDAD: el esquema de conectividad es suministrado por el
proveedor de servicios DIALNET ofreciendo un cubrimiento a todas las
sedes con una red de fibra 6ptica de 200 MB de banda ancha dedicada. La
red se encuentra monitoreada desde la oficina TIC por medio de paneles
de control, para garantizar el buen uso del servicio de internet como
recurso empresarial. La sede central el acceso al servicio wifi se encuentra
restringido por medio de un portal cautivo, se cuenta con una wifi
adicional para visitantes protegida por medio de vauchers.

SEGURIDAD: |a seguridad de los equipos e informacion esta en constante
monitoreo desde el area de TIC apoyado con el antivirus endpoint
implementado. El uso del servicio wifi tiene un control de acceso por
medio de un portal cautivo a trabajadores mediante usuario y contrasefa,
y visitantes por vauchers programados, los usuarios y contrasefnas solo son
entregados a trabajadores de planta y para la entrega de un vaucher el
visitante debe firmar y hacerse responsable del uso que le dé a esa
conexion. Todos los equipos de coOmputo se encuentran restringidos con
una cuenta de administrador, con lo cual se controla la instalacion de
software no autorizada. Para el uso de las impresoras, correos y sistemas
de informacion se suministran usuarios y contrasenas por el area TIC de
acuerdo con los requerimientos solicitados por los lideres de areas.

CORREO ELECTRONICO: |a creaciéon de los correos corporativos se
encuentra bajo el dominio @essmar.gov.co permitiendo su capacidad de
almacenamiento de informacion y gestion de comunicacion entre
trabajadores, proveedores, entes de control y ciudadania en general.

SOPORTE: para garantizar la prestacion de servicios de soporte a los
funcionarios nos apoyamos de la mesa ayuda remota que nos permite
facilidad de atencion en cualquier punto.

LICENCIAS DE SOFTWARE: con el apoyo del grupo TIC se implementan
mediante contratos la adquisicion de licencias de software para los
distintos procesos misionales y administrativos. Herramienta ofimatica,
diseno, edicion, seguridad y administracion de proyectos.

RECURSO HUMANO: el grupo TIC esta compuesta por un profesional
especializado Tl con funciones de direccion del area, un profesional
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universitario Tl con funciones de coordinacion del area y dos técnicos Tl
con funciones de soporte técnico.

6.9. Gobierno TI

ESSMAR. E.S.P comprende el reto de implementar un modelo de gobierno
Tl, acorde al Gobierno Digital, la Arquitectura Tl y demas procesos de
Gestion Tecnoldgica de la Entidad. Entendiendo lo siguiente:

La Gestion Tecnoldgica de la ESSMAR E.S.P. inicia en enero de 2017 cuando
se genera la necesidad de contar con un area que lidere los procesos
tecnoldgicos en la empresa, es hasta abril del 2019 cuando se contrata al
lider de proceso, dando inicio asi a la reorganizacion y direccionamiento
de las tecnologias de la informacion y las comunicaciones en el area, se ha
gestionado la entrega de los sistemas de informacion, contratos y licencias
de cada software de la entidad, como las licencias de office, Windows y
antivirus, se han generado los planes periddicos de copias de seguridad de
la informacion y mantenimientos preventivos y correctivos, se levanta los
procesos desde su gestion documental, creando la caracterizacion,
procedimientos, manuales, formatos y guias para enfocar los servicios
tecnoldgicos de forma integra, rapida, transparente, segura, eficaz y
efectiva.

El proceso tecnoldgico en la institucion o como legalmente quedo
constituida en la entidad, Grupo TIC y a cargo del proceso, el Profesional
Especialista Ingeniero de Sistemas con experiencia en tecnologias de la
informacion, los Profesionales Universitarios Ingeniero de Sistemas vy el
Técnico de Sistema con experiencia en soporte técnico.

Las estrategias de servicio de TIC’S se enmarcan en los procedimientos
del proceso, donde se indica el desarrollo de disponibilidades vy
contingencias a los niveles de soporte y respuesta, por lo cual se utilizara
como metodologia ITIL y COBIT.

6.10. Cadena de valor TI
CARACTERISTICAS DESCRIPCION GENERAL

Entrada Planes de Mejoramiento

Servicio de Internet
Autodiagnosticos MIPG y SIG
Soporte Informatico y Tecnholdgico
Inventario de activos tecnoldgicos
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CARACTERISTICAS DESCRIPCION GENERAL

Subproceso Plan de ejecucion de autodiagnosticos
Administracion servicio de internet y recursos de
comunicacion

Mantenimientos preventivos y correctivos a los
equipos de coOmputo y sistemas de informacion
Administracion de recursos tecnoldgicos
Seguimientos a los riesgo e indicadores de los
procesos

Salida Plan de trabajo de los sistemas de gestion de
procesos

Implementacion de infraestructura y aplicaciones
Servicios Tl disponibles

Informes de monitoreo a los respectivos
seguimientos

Informes de Gestion

Tabla 4 (Elaboracion propia)

6.11. Estructura Organizacional de Ti

77 N
PROFESIONALES
ESPECIALIZADOS GRUPO
TIC
PROFESIONALES TECNICOS
UNIVERSITARIOS ADMINISTRATIVOS TECNICOS DESOPORTE
N 4 N

Grafica 1 (Elaboracion propia)
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6.12. Necesidades de la informacion

La informacion almacenada en cada uno de los procesos de la ESSMAR
E.S.P.,, se encuentra definida en los documentos de caracterizacion de los
procesos identificados previamente formulados y revisados.

A continuacion, se describe el objetivo de la informacién para cada uno de
los procesos:

Proveedor de servicios: entregar informacién a los procesos que
corresponda.

Contratista: entregar informacion a lideres de procesos.
Documentos y registros: informacion generada por cada proceso.
Actividades: describir las actividades a desarrollar por cada proceso.
Responsables: definir responsables de la ejecucion de cada una de
las actividades.

Resultados: describir los resultados obtenidos de las actividades
ejecutadas.

Partes interesadas: informar sobre los resultados obtenidos de las
actividades ejecutadas a cada grupo de interés interno o externo
que son impactados por el desarrollo del proceso.

6.13. Alineacion de Tl con los procesos

Cada area de la ESSMAR E.S.P. se apoya en recursos tecnoldgicos para
desarrollar sus procesos, entre sistemas de informacién implementados y
aplicativos desarrollados a la medida de la empresa.

Todos los procesos establecidos en las areas se ejecutan de acuerdo con el
siguiente esquema:

Personal capacitado o especializado para la ejecucion del o los
proceso(s).

Contar minimo con un equipo de computo con los servicios TI
necesarios para el desarrollo del o los proceso(s).

El sistema de informacion implementado debe garantizar que los
procesos misionales e institucionales cuenten con herramientas
digitales de apoyo y otorguen seguridad y disponibilidad a la
informacién en cada uno.
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6.14. Estrategias TICS

Con estas estrategias descritas a continuacidon se contribuye al
cumplimiento de los propdsitos misionales de la entidad, y con estas se

generan los lineamientos que se deben seguir para su aplicabilidad.

> ESTRATEGIA1

Servicios Tl relacionados en la gestion de procesos de atencion al

ciudadano.

PROYECTO

Rediseno sitio
web

OBIJETIVOS

Redisenar la
estructura
general del sitio
WEB,
incluyendo la
identificaciony
validacion de las
herramientas
de los
ecosistemas de
informacion,
nuevos niveles
de seguridad y
el login o acceso
alaintranet de
la ESSMAR
E.S.P.

TIEMPO
(ejecucion)

Largo
Plazo

SEGUIMIENTO CONTROL

Trimestral

Gerencia

Subgerencia
Corporativa

Grupo TIC

Sistema de PQR
integrado a IA
(Machine
Learning)

Implementar
seguimientoy
mejoras
continuas al
sistema en la
web que unifica
las PQRSDF e
integracion a
Inteligencias
Artificiales de
aprendizaje.

Largo
Plazo

Trimestral

Gerencia

Gestion
comercial

Grupo TIC

Medios de
comunicacioén
(Omnicanalidad)

Gestionary
Medir las
comunicaciones

Largo
Plazo

Trimestral

Gerencia

ESSMA
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de los clientes a Gestion
través de todos comercial
los canales de

contacto Grupo TIC
(Correo,

llamadas, redes
sociales) en un
solo lugar

Tabla 5 (Elaboracién propia)
» ESTRATEGIA 2

Servicios Tl relacionados en la gestion de procesos institucionales.

PROYECTO OBIJETIVOS TIEMP.(,) SEGUIMIENTO  CONTROL
(ejecucion)
Software de | Implementar Largo Trimestral Secretaria
Gestion software plazo General
Documental | gestion
(Ventanilla documental Grupo TIC
Unica) que permia
identificar: Grupo
gestion
(fecha de documental
ingreso, hora,
canal,

solicitante, tipo
de solicitud,
motivo,
soportes
digitalizados,
numero de
radicado,
usuarios que
registra, area o

usuario
responsable)
Software Implementar Mediano Trimestral Gerencia
Sistema de | software plazo
recursos gestion de Subgerencia
humanos recursos Corporativa
Humanos.
(Nomina - Capital
Nomina humano
Electronica)
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Grupo TIC

Sistema
Biométrico
Facial

Implementar
un sistema
biométrico
facial de
control de
acceso en cada
una de las
sedesy
dispositivos
moviles para
control de
horas laborales
en la ESSMAR
E.S.P.

Mediano
plazo

Trimestral

Subgerencia
Corporativa

Capital
humano

Grupo TIC

Diseno de la
Intranet

Diseflo de una
intranet para
administrar los
recursos
tecnoldgicos
internos para
garantizar la
estabilidad en
los procesos
administrativos
de la ESSMAR
E.S.P.

Identificaciony
Analisis de la
informacion
interna, desde
las TRD realizar
flujos de
trabajo, quien
O quienes
generan
informacion, a
guiénes se
dirige y para
guiénes puede
ser de utilidad

Med

jiano

plazo

Trimestral

Gerencia

Subgerencia
Corporativa

Grupo TIC
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esta

informacion.
Correos Desplegar los Largo Trimestral Grupo TIC
Corporativos | servicios 365 plazo

de los correos
electronicos
corporativos
garantizando
el uso de
nuevas
herramientas
en los procesos
de la gestion
de recepciony
envio de
informacion
Integra.

Tabla 6 (Elaboracion propia)
» ESTRATEGIA 3

Servicios Tl relacionados en la gestion de procesos misionales.

TIEMPO
PROYECTO OBIJETIVOS (ejecucion SEGUI(;MENT CONTROL
)
Proveedore | Apoyar en la Corto Trimestral Subgerenci
sde supervision de | Plazo a
servicios Tl | los servicios Tl Corporativa
prestados en
la gestion Lideres de
institucional procesos
de los ANS
basados en Grupo TIC
estandares
internacionale
sITILy COBIT.
Proveedore | Implementar | Largo Semestral Gerencia
sde y desplegar Plazo
recursos un ecosistema Subgerenci
tecnologico | tecnoldgico a
s para la Corporativa
entidad que
permita Grupo TIC
administrary
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consumir
informacion
integray
confiable para
la toma de
decisiones.

Tabla 7 (Elaboracion propia)

» ESTRATEGIA 4

Servicios Tl relacionados en la gestion de los procesos TIC's

PROYECTO

Mesa de
ayuda

OBIJETIVOS

Mantenery
administrar la
prestacion de
los servicios con
la mesa ayuday
soporte TIC,
garantizando
soluciones
oportunas a los
incidentes
presentados.

TIEMPO
(ejecucion)
Corto plazo

SEGUIMIENTO CONTROL

Trimestral

Grupo TIC

Adquisicion
de equipos
de
coOmputos

Adquirir equipos
de cobmputo de
acuerdo con las
necesidades de
las areas bajo la
modalidad de
arrendamiento.

Corto plazo

Anual

Gerencia

Sugerencia
Corporativa

Grupo TIC

Adquisicion
de licencias
de software

Renovacion e
instalacion de
licencias
Windows 10,
herramienta
ofimatica
Office365
empresarial,
antivirus
endpoint,
disefno grafico,
diseno de
planos, o

Corto plazo

Anual

Gerencia

Sugerencia
Corporativa

Grupo TIC
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cualquier
licencia
requerida para
mejorar los
procesos de la
ESSMAR E.S.P.

Chat Implementar un | Mediano Trimestral Grupo TIC
corporativo | chat corporativo | plazo
para la atencion
y soporte de las
incidencias
presentadas.
Software Administrar Y Mediano Trimestral Grupo TIC
gestion Tl mantener plazo
actualizado el
software de la
gestion de la
infraestructuray
de los recursos
tecnologicos de
la ESSMAR E.S.P.
Servicios Tl Desarrollar Largo Trimestral Grupo TIC
de actividadesy plazo
integracion | proyectos de
—Integridad | implementacion
de gue soporte e
Informacion. | integre los
distintos
(servicios procesos que se
WEB) desarrollan en

las areas
administrativas,
juridicas,
comerciales,
operativasy
financieras de la
ESSMAR E.S.P.
Desarrollar e
implementar
servicios WEB
en los
ecosistemas
tecnoldgicos de

la ESSMAR E.S.P.
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consolidando el

origen de datos

para consumo.
Tabla 8 (Elaboracion propia)

» ESTRATEGIA S

Servicios Tl relacionados en la gestion de procesos financieros.

PROYECTO OBJETIVOS TIEMFT(,) SEGUIMIENTO CONTROL
(ejecucion)

Implementacion | Apoyar la Largo Trimestral Gerencia
nueva implantacion plazo
plataforma ERP. | de Sugerencia
(Tesoreria, herramienta Corporativa
Presupuesto, de software
Contabilidad, ERP completa Grupo TIC
Almaceén, gue unifique
Inventarios y los procesos
Activos) de la

administracion

gerencial en

un solo

sistema

empresarial

financiero.
Consultoria e Construccion Largo Trimestral Gerencia
implementacion | de un modelo | Plazo
maodulo de costos ABC Sugerencia
Costos ABC para la Corporativa

ESSMAR E.S.P.

Grupo TIC

Tabla 8. Descripcion estrategia 5

» ESTRATEGIA 6

Servicios Tl relacionados en la gestion de procesos de la politica
seguridad digital.

PROYECTO OBIJETIVOS TIEMP.(,) SEGUIMIENTO CONTROL
(ejecucion)
Procedimientos | Revisary Mediano Trimestral Grupo
actualizar los plazo TIC

procedimientos
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gue permitan
desarrollar las
estrategias
planteadas en la
politica de
seguridad
digital.

Controles Desarrollar Corto plazo | Trimestral
controles que
permitan
garantizar la
adecuada
implementacion
de la politica de
seguridad
digital. (MPSI)

Grupo TIC

6.15. Indicadores de gestion de estrategias
> ESTRATEGIA1

Tabla 9 (Elaboracion propia)

Servicios Tl relacionados en la gestion de procesos de atencion al

ciudadano.

ACTIVIDAD
Rediseno sitio web

INDICADORES

(N° de actualizaciones realizadas/ N°
de actualizaciones programadas)
*100%

PRIORIDAD META
ELEVADO 100%

Sistema de PQR
integrado a IA
(Machine Learning)

(N° de implementaciones realizadas/
N° de implementaciones
programadas) *100%

ELEVADO 100%

Medios de
comunicacion
(Omnicanalidad)

(N° de canales realizadas/ N° de
actualizaciones programadas) *100%

MEDIO 100%

> ESTRATEGIA 2

Tabla 10 (Elaboracion propia)

Servicios Tl relacionados en la gestion de procesos institucionales.

ACTIVIDAD

INDICADORES

PRIORIDAD META
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Software de gestion (N° de etapas desarrolladas/ N° de ELEVADO 100%

documental etapas programados) *100%

Software sistema de (N° de etapas desarrolladas/ N° de ELEVADO 100%

recursos humanos etapas programados) *100%

Sistema Biométrico (N° de etapas desarrolladas/ N° de ELEVADO 100%

Facial etapas programados) *100%

Rediseno Intranet (N° de etapas desarrolladas/ N° de MEDIO 100%
etapas programados) *100%

Correos corporativos (N° de correos entregados/ N° de MEDIO 100%

correos requeridos) *100%

» ESTRATEGIA 3

Servicios Tl relacionados en la gestion de procesos misionales.

ACTIVIDAD INDICADORES PRIORIDAD META
Proveedores de Seguimiento periddico de los ELEVADO 100%
servicios Tl servicios prestados por los

proveedores
Proveedores de (N° de recursos tecnologicos MEDIO 100%

recursos tecnologicos

recibidos/ N° de recursos
tecnoldgicos programados) *100%

» ESTRATEGIA 4

Tabla 11 (Elaboracion propia)

Servicios Tl relacionados en la gestion de los procesos TIC's

ACTIVIDAD INDICADORES PRIORIDAD META

Mesa de ayuda (N° soportes remotos atendidos/ N° ELEVADO 100%
soportes remotos programados)
*100%

Tickets para la mesa (N° de tickets atendidos / N° de MEDIO 100%

de ayuda Tl tickets programados) *100%

Chat corporativo (N° de soportes atendidos/ N° de MEDIO 100%
soportes programados) *100%

Software gestion Tl (N° de actualizaciones realizadas/ N° | MEDIO 100%
de actualizaciones programadas)
*100%

Prestacion de (N° de proyectos realizados/ N° de ELEVADO 100%

servicios

proyectos programados) *100%

Tabla 12 (Elaboracion propia)

» ESTRATEGIA S
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Servicios Tl relacionados en la gestion de procesos financieros.

ACTIVIDAD INDICADORES PRIORIDAD META
Adquisicion de (N° de equipos adquiridos / N° de MEDIO 100%
equipos de coOmputos | equipos solicitados) *100%

Adquisicion de (Licencias de software compradas / ELEVADO 100%
licencias de software Licencias de software programadas)

*100%
Implementacion (N° de etapas desarrolladas/ N° de ELEVADO 100%
nueva plataforma ERP | etapas programadas) *100%

Tabla 13 (Elaboracion propia)
> ESTRATEGIA 6

Servicios Tl relacionados en la gestion de procesos de |a politica
seguridad digital.

ACTIVIDAD INDICADORES PRIORIDAD META
Procedimientos (N° de procedimientos actualizados/ ELEVADO 100%
N° de procedimientos programados)
*100%
Controles (N° de controles realizados/ N° de ELEVADO 100%
controles programados) *100%

Tabla 14 (Elaboracion propia)

6.16. Proyeccion de presupuesto area de TIl

RO MERE TIPO DE

COMUN BIEN DEPENDENCIA

O SERVICIO T,
PRESTAR EL Funcionami | Subgerencia $
SERVICIO DE ento Corporativa 144.486.000
CONECTIVIDA
D A INTERNET
PARA LAS
DIFERENTES
SEDES DE LA
ESSMAR E.S.P.
PROVEER A LA | Funcionami | Subgerencia $
ENTIDAD EL ento Corporativa 147.961.202
SERVICIO DE
TELEFONIA
CELULARY
SERVICIOS
ADICIONALES.
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NOMBRE
COMUN BIEN

O SERVICIO

ARRIENDO E
IMPLEMENTAC
ION DE UN
SOFTWARE
ERP Y CRM
QUE SOPORTE
E INTEGRE LOS
DISTINTOS
PROCESOS
QUE SE
DESARROLLAN
EN LAS AREAS
ADMINISTRATI
VAS,
JURIDICAS,
COMERCIALES,
OPERATIVAS Y
FINANCIERAS
DE LA
ENTIDAD
FOMENTANDO
LA
INTERRELACIO
N Y CALIDAD
DE
INFORMACION
EN LOS
DISTINTOS
PROCESOS
QUE SE
LLEVAN A
CABO EN LA
ENTIDAD
ESSMAR E.S.P.

TIPO DE
GASTO

Funcionami
ento

DEPENDENCIA

Subgerencia
Corporativa

$
4.885.200.000

ARRIENDO
MAQUINAS DE
IMPRESION
MULTIFUNCIO
NAL TIPO
LASER DE
ALTO

Funcionami
ento

Subgerencia
Corporativa

$
471150.000
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NOMBRE
COMUN BIEN

O SERVICIO

VOLUMEN,
INCLUYENDO
EL SERVICIOS
DE IMPRESION
A TODO COSTO
DE LAS
FACTURAS
MASIVAS CON
DISENO DEL
ARTE Y CAIDA
DE DATOS,
PARA SUPLIR
TODAS LAS
NECESIDADES
DE IMPRESION
EN LAS
OFICINAS DE
LA ESSMAR
ESP.

TIPO DE
GASTO

DEPENDENCIA

CONTRATAR
LOS SERVICIOS
DE REDISENO,
CONSTRUCCIO
N, MIGRACION,
PUESTA EN
MARCHA,
ADMINISTRACI
ON Y SOPORTE
DE UNA
INTRANET Y
PORTAL WEB
PARA LA
ESSMAR E.S.P.

Funcionami
ento

Subgerencia
Corporativa

$
157.050.000

SUMINISTRO
DE LICENCIAS
DE SOFTWARE
PARA LA
ESSMAR E.S.P.

Funcionami
ento

Subgerencia
Corporativa

$
691.020.000

PRESTACION
DEL SERVICIO
DE RECAUDO

Funcionami
ento

Subgerencia
Corporativa

$
146.580.000
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NOMBRE
COMUN BIEN

O SERVICIO

A TRAVES DE

UNA
PASARELA DE
PAGOS PARA
LA
FACTURACION
DE SERVICIOS
PUBLICOS DE
LA ESSMAR
ES.P.”

TIPO DE
GASTO

DEPENDENCIA

CONTRATO DE
COMODATO
EN EQUIPOS
DE COMPUTO
PARA LA
ESMAR E.S.P.

Funcionami
ento

Subgerencia
Corporativa

$
308.865.000

ADQUISICION
DE
ELEMENTOS
DE
INFORMATICA,
COMUNICACIO
N Y OTROS.

Funcionami
ento

Subgerencia
Corporativa

$
99.465.000

PRESTACION
DE SERVICIOS
COMO
DESARROLLAD
OR DE
SOFTWARE EN
LA OFICINA TIC
DE LA ESSMAR
ES.P.

Funcionami
ento

Subgerencia
Corporativa

$
46.068.000

SUMINISTRAR
LA
INSTALACION Y
PUESTA EN
MARCHA DE
UN SISTEMA
BIOMETRICO
FACIAL DE
CONTROL DE

Funcionami
ento

Subgerencia
Corporativa

$
167.520.000
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NOMBRE
COMUN BIEN DEPENDENCIA

TIPO DE
GASTO

O SERVICIO
ACCESO EN
CADA UNA DE
LAS SEDES Y 2
DISPOSITIVOS
PORTATILES
PARA
VEHICULOS DE
LA ESSMAR
ES.P.
ARRENDAMIE | Funcionami | Subgerencia $
NTO, ento Corporativa 2.045.412.000
ACTUALIZACIO
N Y SOPORTE
DE LA
PLATAFORMA
TECNOLOGICA
YA INSTALADA
QUE INTEGRA
LAS AREAS DE
CONTABILIDA
D,
PRESUPUESTO
, TESORERIA,
COMERCIAL,
TECNICAY
OPERATIVA
PERMITIENDO
EL
DESARROLLO
EN LAS
ACTIVIDADES
DE CAPTURA,
MIGRACION
DE DATOS,
PROCESAMIEN
TO, ANALISIS Y
SUMINISTRO
DE
INFORMACION
DE LA ESSMAR
E.S.P. QUE
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NOMBRE
COMUN BIEN

O SERVICIO

EMPRESA
MEJORAR SUS
PROCEDIMIEN
TOS
ADMINISTRATI
VOS,
COMERCIALES
Y DE
OPERATIVIDAD
EN TERRENO.

PERMITA A LA

TIPO DE
GASTO

DEPENDENCIA

PRESTAR LOS
SERVICIOS
PROFESIONAL
ES PARA
BRINDAR
APOYO A LA
OFICINATIC
EN EL
DESARROLLO
DE LAS
ACTIVIDADES
EN
PROYECTOS
DE
IMPLEMENTAC
ION QUE
SOPORTAE
INTEGRA LOS
DISTINTOS
PROCESOS
QUE SE
DESARROLLAN
EN LAS AREAS
ADMINISTRATI
VAS,
JURIDICAS,
COMERCIALES,
OPERATIVAS Y
FINANCIERAS

Funcionami
ento

Subgerencia
Corporativa

$
73.290.000

ESSMARESP




NOMBRE
COMUN BIEN

TIPO DE

GASTO DEPENDENCIA

O SERVICIO
DE LA ESSMAR
E.S.P.

ARRENDAMIE | Funcionami | Subgerencia $

NTO DE ento Corporativa 15.705.000
SERVIDOR
VIRTUAL DE
ALTA
CAPACIDAD
PARA LOS
SERVICIOS DE
CORREO
ELECTRONICO,
ALOJAMIENTO
DE SITIO WEB,
APPS
MULTIPROPOS
ITOS.

Total, presupuesto $
9.399.772.202,40

Tabla 15 (Elaboracion propia)

6.17. Grupo de interés

Facilitando que grupos e informacion sera socializada se presente el
siguiente esquema:

DIRECTIVOSY
GERENCIA SUBGERENCIAS JEFES DE AREA FUNCIONARIOS  CONTRATISTAS

Estrategias Estrategias Estrategias Estrategias

Proyectos

Grafica 2 (Elaboracion propia)

Estrategias
Proyectos

resupuesto

6.18. Actividades para divulgaciéon
ACTIVIDAD DIRIGIDO FECHAS HERRAMIENTAS
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Presentacidny Gerencia Enero Reuniones en

aprobacion del PETI en el | Subgerencia 2023 oficinas

Comité Institucional de Corporativa

Gestion y Desempefio Planeacidn estratégica

y gestion regulatoria

Socializacién general del | Jefes o lideres de Febrero Comunicados

PETI procesos de interés 2022 internos, correo
electrdénico, pagina
web.

Divulgacion de politicas | Jefes o lideres de Trimestral | Comunicados

de Tl procesos de interés internos, correo
electrénico

Informar avance de Jefes o lideres de Trimestral | Informes, pagina

ejecucion del PETI procesos de interés web

Tabla 16 (Elaboracion propia)

6.19. Seguimiento y evaluacion

El entendimiento estratégico relaciona las politicas y lineamientos
descriptos en el Plan Estratégico General con las estrategias de TI,
permitiendo el desarrollo de iniciativas que facilitan el cumplimiento de
los objetivos institucionales de la ESSMAR E.S.P, apoyando asi el
crecimiento y la transformacion de la organizacion. Dentro de sus lineas
estratégicas incluye la optimizacion de procesos y la sensibilizacion del
buen uso de las TICs con el propodsito de lograr resultados mucho mas
eficientes, efectivos y transparentes entre la ciudadania y la entidad.

El seguimientoy evaluacion del presente plan lo realizara trimestralmente
la Oficina Asesora de planeacion Estratégica y Gestion Regulatoria
mediante el plan de Accion 2025 del grupo TIC.

Control de cambios

Item que

7.

Descripcion del cambio PO ELE

cambié modificacion

Elaboroy Se hizo cambio de los 2022
Reviso responsables

Alcance Se modifica la descripcion. 2022
Elaboroy Se hizo cambio de los 2023
Reviso responsables

Generalidades | Se hizo ajustes en el contenido 2023
Generalidades | Se hizo ajustes en el contenido 2024
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Introduccion

Se hizo ajustes en el contenido

2024

Definiciones

Se hizo ajustes en el contenido

2024

Generalidades

Se hizo ajustes en el contenido

2025

Introduccion

Se hizo ajustes en el contenido

2025

Definiciones

Se hizo ajustes en el contenido

2025

8. Anexos

N.A.
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