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1. OBJETIVO

Establecer las actividades, lineamientos y estrategias necesarias para el proceso de salidas o retorno de los
recursos tecnoldgicos, sean equipos de cémputo, dispositivos méviles, correos Corporativa o usuarios de los
sistemas de informacién que, por motivos de devolucidn, obsolescencia, averia o reposicion deban estar en
control del grupo TIC de la ESSMAR E.S.P.

2. ALCANCE

El presente documento es de cumplimiento para todos los trabajadores oficiales, empleados publicos y
contratistas por prestacidon de servicios que, en-el desarrollo de sus funciones, tienen bajo custodia algun
recurso tecnoldgico asignado de la ESSMAR E.S.P.

El procedimiento inicia con la solicitud del requerimiento por los canales de comunicacion autorizados, luego
se realiza la verificacion y revisidn de los registros de asignaciones en el inventario de recursos tecnolégicos,
finalizando con las respectivas actas de salidas o retornos de los funcionarios de la ESSMAR E.S.P.

3. RESPONSABLES

El responsable del seguimiento de la adecuada ejecucidn de este procedimiento estard a cargo del grupo de
tecnologia de la informacidn y comunicaciones (TIC’S)

Los responsables (Responsable o Rol/Dependencia) de |a ejecucion de las actividades estan identificados en
el item 5 “Descripcién” de este procedimiento.

4. DEFINICIONES

Equipo de cdmputo: herramienta tecnoldgica fisica para ejecutar tareas o actividades que permiten
documentar, disefiar, desarrollar o implementar procesos informaticos sean personales o laborales.
Encontramos equipos de mesa (torre, pantalla, mouse y teclado), todo en uno (pantalla incorporada,
mouse y teclado), servidores o portatiles.

Dispositivos méviles: herramienta tecnolégica fisica que permite la comunicacién de servicio de telefonia
y conectividad mévil. Encontramos dispositivos méviles como teléfonos, PDA, tablets, GPS entre otros.

Correo Corporativa: herramienta informdtica que permite la comunicacidn interna y externa de
informacién y documentos de una empresa.

Recursos tecnoldégicos: Son aquellas herramientas de cardcter tecnoldgicos utilizadas en la operacion de
la ESSMAR E.S.P, entre ellas encontramos (Equipos de cémputo, Dispositivos moviles, Correos
Corporativas, entre otros.)
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- Sistema de informacion: Recurso tecnoldgico que permite el uso de programas o aplicaciones para
administracién y suministro de informacidn de una persona o empresa.

GLPI: Sistema de Gestion TIC, que permite gestionar y controlar los recursos tecnoldgicos de la ESSMAR
E.S.P

- Usuario o ID: nombre o identificacidon de una persona para ingresar y usar un sistema de informacién que
requiera autenticacién con su respectiva contrasefia.

5. GENERALIDADES

5.2 La ejecucién de este procedimiento se adopta-bajo-las siguientes condiciones:

- Se reciben las solicitudes de requerimientos relacionados a recursos tecnolégicos por medio de la
plataforma de tickets, correo'electrénico, WhatsApp.oficial soporte Tl o si es el caso de forma verbal
sea por parte de los trabajadores oficiales o empleados publicos.

- ldentificacidn y revisidn del requerimiento recibido.

- Documentacién de actas de salidas o devoluciones de los recursos tecnoldgicos asignados.

- Actualizacién de novedades en la plataforma del inventario TI.

5.3 La oficina de TIC deberd entregarle copia del formato de verificacién de estado al funcionario, adjuntado
imagenes del estado fisico del recurso tecnolégico.

5.4 Las salidas corresponden a los equipos-de computo asignados que aplicaria en los casos, por traslados a
otras sedes, u otras oficinas, o por necesidad del desarrollo de actividades externas o campafias
comerciales.

5.5 Los retornos o devolucidn de recursos tecnoldgicos obedecen en los casos por desvinculacion laboral del
funcionario, cambio de recursos tecnolégicos o de responsables.

5.6 Cada vez que se realice la novedad de un equipo o dispositivo tecnolégico, la oficina de TIC debera realizar
la actualizacién inmediata del inventario en la Plataforma (GLPI).

5.7 Las comunicaciones internas que se desprendan con ocasién a la aplicacion de este procedimiento se
tramitaran siguiendo los lineamientos definidos en el GD-P0O1 Procedimiento de comunicaciones oficiales

5.8 Este documento hace parte del Sistema Integrado de Gestidn de la ESSMAR E.S.P. “SIGES”; se elabord

teniendo en cuenta los lineamientos definidos en la SI-GO1 Guia de Elaboracién y Control de Documentos
y Registros.
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6. DESCRIPCION DE ACTIVIDADES

. . . Responsable o .
No. Descripcion de la Actividad P . Registros
Rol/Dependencia
Solicitar requerimiento de recursos tecnolégico
Esta actividad se desarrolla al momento que los trabajadores
oficiales o empleados publicos remiten por medio de la
plataforma de tickets (GLPI), por correo electrénico, WhatsApp .
- . . Ticket
oficial soporte Tl o si es el caso de forma verbal informando sobre
algln requerimiento relacionados a los recursos tecnolégicos. .
1 & g & Lideres de Correos
L - . . proceso electrénicos
El requerimiento debe contener la siguiente informacion:
. y — Captura
- Nombre del area que solicita el requerimiento. Wh:tsA
- Nombre del funcionario de la(s) novedad(es) del / de los PP
recurso(s) tecnoldgico(s).
- Tipo de recurso tecnolégico (equipo, usuarios a plataformas
corporativas, etc.)
Revisar estado de los recursos tecnoldgicos
Esta actividad se desarrolla de acuerdo con el paso 1.
Se realiza la revision del estado- fisico de los recursos
tecnolégicos recibidos en la oficina TIC, para-ello, se anexa
imagenes del estado del equipo tecnolégico utilizando el TI-FO6
Verificacidon de estados de equipos tecnoldgicos .
quip g P.E Adscrito
. L Subgerencia
Nota 1: en los casos de equipos tecnoldgicos. .
Corporativa grupo TI-FO6
. - . ., TIC Verificacion
Si al recibir el equipo, este no presenta ningun defecto por mal
2 . . de estados de
uso, se recibe y se hace registro de novedades de recurso . .
L. . . P.U Adscrito equipos
tecnoldgicos en el sistema de gestiéon Tl (GLPI) . .
Subgerencia tecnoldgicos
. . Corporativa grupo
En caso de recibir el equipo y este presenta mal estado, por uso P TIC grup
inadecuado, no se recibe y, se le define un plazo perentorio para
que el funcionario reponga o repare el equipo.
Nota 2: en los casos de credenciales de los sistemas de software.
Con los correos electrdnicos se deshabilitan las licencias y se
asignan a nuevos usuarios.
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No. Descripcion de la Actividad Responsable o- Registros
Rol/Dependencia
En caso de las credenciales de los demds sistemas se deshabilitan
para liberar disponibilidad y se asignarian nuevos usuarios en
caso de ser requeridos.
Actualizar inventario de recursos tecnolégico P.E Adscrito
Subgerencia
Esta actividad se desarrolla una vez realizado el paso 2. Se | Corporativa grupo
ingresa a la plataforma GLPI (Sistema de Gestion TIC), luego TIC Plataforma
3 |procede a realizar la respectiva actualizacion de las novedades (GLPI)
de los recursos tecnolégico de la ESSMAR E. S.P. P.U Adscrito
Subgerencia
Corporativa grupo
TIC

7. BASE LEGAL

Descripcion de articulos,
capitulos o partes de la Norma
que aplican al documento
La presente ley determina el marco
general para la formulacién de las
politicas publicas que regiran el
sector de las Tecnologias de la
Informacién y las Comunicaciones,
su ordenamiento general, el
régimen de competencia, la
proteccion al usuario, asi como lo
concerniente a la cobertura, la
calidad del servicio, la promocion
de la inversidon en el sector y el
Congreso de desarrollo de estas tecnologias, el

. 1341 2009 -

Colombia uso eficiente de las redes y del
espectro radioeléctrico, asi como
las potestades del Estado en
relacion con la planeacidn, la
gestion, la administracion
adecuada y eficiente de los
recursos, regulaciéon, control vy
vigilancia del mismo y facilitando el
libre acceso y sin discriminacién de
los habitantes del territorio
nacional a la Sociedad de Ila
Informacién."

Entidad que Ne Fecha de

Ti N
[POER T Emite Identificacion Expedicion

LEY
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Tipo de Norma

Entidad que

Emite

Identificacion

Fecha de
Expedicion

Ne

Descripcion de articulos,
capitulos o partes de la Norma
que aplican al documento

LEY

Congreso de
Colombia

1978

2019

" La presente Ley tiene por objeto
alinear los incentivos de los
agentes y autoridades del sector
de Tecnologias de la Informacidn y
las Comunicaciones (T1C),
aumentar su certidumbre juridica,
simplificar y modernizar el marco
institucional del sector, focalizar
las inversiones para el cierre
efectivo de la brecha digital y
potenciar la vinculacién del sector
privado en el desarrollo de los
proyectos asociados, asi como
aumentar la eficiencia en el pago
de las contraprestaciones y cargas
econdmicas de los agentes del
sector."

8. DOCUMENTOS RELACIONADOS

9. REGISTROS Y/O FORMATOS

SI-GO1 Guia de Elaboracién y Control- de Documentos y Registros.
GD-P01 Procedimiento comunicaciones oficiales
Politicas Habeas Data ESSMAR E.S.P.

Metodologias ITIL y COBIT, reglamentan las normas y estandares de los servicios Tl
NTC ISO 20000: GESTION DE SERVICIOS DE Tl
NTC ISO 38500: GOBIERNO DE TI

e o Almacenamiento ‘s Disposicion
Identificacion ) g Proteccion .. .
(Archivo de gestion) Recuperacion | (Accién
L. § (clasificacién cumplido el
Cadigo Nombre Lugar y | Tiempo de | Responsable eriE GerEiE] | dEee de
Formato Medio Retencion de Archivarlo .,
retencion)
Verificacién
de estados de | _, . - L Archivo
TI-FO6 . Fisico/Digital | Permanente Grupo TIC cédigo
equipos Central
tecnoldgicos
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10. CONTROL DE CAMBIOS

Version Fecha item Modificado Descripcidn
Iltem No. 1 Objetivos | Se modifica descripcién del objetivo
Iltem No. 2 Alcance |Se modifica descripcién del alcance
Ite.m.l\!o. 4 Se modifica descripcidon de las definiciones
Definiciones
01 29/06/2021 Item No. > Se modifica descripcion de las generalidades
Generalidades
Item No. 6
Descripcion de Se modifica descripcion de las actividades
actividades

6 ANEXOS

Si aplica
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