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TRATAMIENTO DE RIESGOS DE SEGURIDAD Y
PRIVACIDAD DE LA INFORMACION

Oficina Asesora de Planeacion Estratégica y Gestion Regulatoria
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“Somos un equipo comprometido con nuestro hogar. Trabajamos con
pasion por servir, estamos avanzando y tenemos la esperanza de ser
cada vez mejores, por el bienestar de nuestra comunidad y la conviccion
de sumar voluntades para un desarrollo ambiental, social y econdmico”.
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Para la ESSMAR ESP, como Empresa de Servicios Publicos del Distrito de Santa Marta, es de
gran relevancia tener instituido mecanismo internos que permitan mitigar los riesgos presentes en
el analisis de riesgos relacionados con: Perdida de la Confidencialidad de los activos, Perdida de
Integridad de los activos y Perdida de Disponibilidad de los activos, esto para evitar eventos que
imposibiliten el logro de los objetivos en la organizacién. Bajo esa premisa, la ESSMAR ESP ha
venido haciendo esfuerzos de reorganizacion y fortalecimiento del grupo TIC que permitan cumplir
con los conceptos de Gobierno Digital y cumplimiento de los estandares del Modelo Integrado de
Planeacién y Gestion — MIPG, Es asi que a través del Plan de Tratamiento de Riesgo y privacidad
de la informacion, se busca valorar las posibles acciones que se deben tomar para mitigar los
riesgos identificados en los procesos de la entidad, definiendo controles utilizando herramientas
funcionales que permitan tomar acciones agiles y rapidas.

A través de este documento, se hace desarrollo y actualizacion del presente plan dando
cumplimiento a lo establecido en el Decreto 612 de 2018, el cual es aprobado y validado a través
de acta en el comité Institucional de evaluacion y Desempefio Institucional (Comité MIPG) antes
del 31 de enero de cada vigencia.
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El Plan de Tratamiento de Riesgo y privacidad de la informacién de la ESSMAR E.S.P. Aplica para
la empresa de servicios publicos del distrito de Santas Marta ESSMAR E.S.P., garantizando al
maximo la proteccién de los activos tecnoldgicos y de informacién, logrando brindar un servicio
continuo, oportuno y sin interrupciones.
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3.1 General

Establecer acciones y controles necesarios para minimizar y mitigar la probabilidad que los riesgos
se materialicen, que permitan fortalecer el sistema de informacion de la entidad, para responder
sin que ello suponga un grave impacto para su integridad y funcionamiento en los procesos.

3.2 Estratégicos

- Mejorar continua del modelo de Seguridad y Privacidad de la Informacién con la
implementacion de la politica digital.

- Tramitar, gestionar y controlar los riesgos de Seguridad y Privacidad de la informacion,
Seguridad Digital y Continuidad de la Operacién de los servicios (riesgos de interrupcién), de
acuerdo con los contextos establecidos en la ESSMAR ESP.

- Dar cumplimiento con el plan de accion definidos en el marco de Seguridad y Privacidad de la
Informacion, Seguridad Digital y Continuidad de la Operacion de los servicios

X

[/ \ \
o4
\ o\ /|
\

\// MARCO LEGAL

| 7 ESSMAR

EMPRESA DE SERVICIOS PUBLICOS
DEL DISTRITC DE SANTA MARTA



Son las disposiciones normativas y regulatorias que le dan fundamento al contenido teérico del
documento, a continuacién, resaltamos las normas mas relevantes.

- Ley 909 de 2004: “Por la cual se expiden normas que regulan el empleo publico, la carrera
administrativa, gerencia publica y se dictan otras disposiciones”.

- Ley 1581 de 2012: “Por la cual se dictan disposiciones generales para la proteccidn de datos
personales”.

- Ley 1712 de 2014: “Por medio de la cual se crea la Ley de Transparencia y del Derecho de
Acceso a la Informacién Publica Nacional y se dictan otras disposiciones”.

- Decreto Ministerial 1078 de 2015: “Por medio del cual se expide el Decreto Unico
Reglamentario del Sector de Tecnologias de la Informacion y las Comunicaciones”.

- Decreto Presidencial 1083 de 2015: “Por medio del cual se expide el Decreto Unico
Reglamentario del Sector de Funcidn Publica”, el cual establece las politicas de Gestion y
Desempefio Institucional, entre las que se encuentran las de “11. Gobierno Digital, antes
Gobierno en Linea” y “12. Seguridad Digital”.

- Decreto Presidencial 612 de 2018: “Por el cual se fijan directrices para la integracion de los
planes institucionales y estratégicos al Plan de Accion por parte de las entidades del Estado”.

- Decreto Presidencial 767 de 2022: “Por el cual se establecen los lineamientos generales de la
Politica de Gobierno Digital y se subroga el Capitulo 1 del Titulo 9 de la Parte 2 del Libro 2 del
Decreto 1078 de 2015, Decreto Unico Reglamentario del Sector de Tecnologias de la
Informacion y las Comunicaciones”.

- Resolucion Ministerial 00500 de 2021: “Por la cual se establecen los lineamientos y estandares
para la estrategia de seguridad digital y se adopta el modelo de seguridad y privacidad como
habilitador de la politica de gobierno digital”.

- ISO/IEC 27001:2013: Tecnologia de la informacion-Técnicas de seguridadSistemas de
Gestion de la Seguridad de la Informacion (SGSI)- Requisitos.
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\/ GENERALIDADES

Las rupturas estratégicas nos permiten identificar los paradigmas a romper de la empresa publica
para llevar a cabo la transformacion de la gestion de Tl, a continuacién, se listan las siguientes
rupturas estratégicas:

5.1 Plan de tratamiento de riesgos de seguridad y privacidad de la informacion

El plan de tratamiento de riesgos de seguridad y privacidad de la informacién esta disefiado para
ser aplicado en las areas y sedes de la ESSMAR E.S.P, involucrando a los funcionarios y
contratistas que estan en contaste intervencion y uso de equipos informaticos y manipulen algun
software o aplicacion informatica, asi como controlar los accesos a areas de uso restringido donde
exista hardware critico. De igual forma se establecen los controles necesarios en el uso de las
aplicaciones o softwares garantizando la integridad y confidencialidad de la informacion y el
soporte informatico ante cualquier siniestro que pudiera ocurrir.

5.2 Esquema General

Este plan de riesgo implica un analisis de los posibles riesgos a los cuales pueden estar expuestos
los equipos de computo y la informacion contenida en los diversos medios de almacenamiento,
por lo que se hara un andlisis de los riesgos (Antes), como reducir su posibilidad de ocurrencia y
los procedimientos a seguir en caso de que se presentara el problema (Durante). A pesar de contar
con medidas de seguridad frente a riesgos, en la empresa puede ocurrir algun desastre de manera
imprevista, por tanto, es necesario tener el Plan de Recuperacién ante un desastre, el cual tendra
como objetivo, restaurar el Servicio de Cémputo en forma répida, eficiente y con el menor costo y
pérdidas posibles.

5.2.1. Analisis e Identificacion de Riesgos

TIPO DE RIESGOS  FACTOR DE RIESGO

Fallas en el Equipo Alto

Fallas por Tension Alto

Accesos no autorizados Alto — Medio

Accidn de Virus Alto — Medio

Fuego Medio

Terremoto Medio
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5.2.1.1. En Fallas por tensién y en el equipo (Tipo de Riesgo —Alto).

Son fallas que se presentan como parpadeos constantes de la energia eléctrica, causando
problemas en las instalaciones internas, llegando a afectar a los equipos de computo si no se tiene
las siguientes precauciones:

- Siexisten fluctuaciones constantes y prolongadas, se procedera a apagar los equipos, previo
aviso a los usuarios. Como medidas de seguridad, se debera contar con UPS,
estabilizadores, polo a tierra, etc.

- Informar de inmediato a Servicios Administrativos si la falla es del circuito en general, o es
un problema aislado en el tablero de alimentacion del area afectada.

- Encaso de no detectar la falla a simple vista, identificar si estan realizando algun trabajo con
equipos de alto consumo, como son maquinas soldadoras, etc. y revisar si posiblemente esta
conectada al circuito de los equipos de cémputo por equivocacion.

- En casos de algun corte repentino del suministro de la energia eléctrica, ocasionado por
algun factor externo, como son (corte de la linea de transmisién, accidentes, falla en los
sistemas de proteccion, etc.). Se debera seguir el siguiente procedimiento ante estas fallas,
para evitar afectar los equipos de computo:

- Revisar la carga de la UPS que alimentan los equipos, en casos de corte de energia poder
determinar el tiempo de reserva de la energia auxiliar.

- Sila falla es originada en el circuito principal, lo correcto es esperar a que se normalice la
energia principal para proceder a encender los equipos.

- Silafalla es originada por algun factor local, se procede a revisar los elementos del tablero
central como son: fusibles, térmicos, cables flojos, o revisar si existe algun equipo que este
ocasionando la falla.

- Silafallaeslocal se procede a la reparacién, o reemplazo, de los componentes que causaron
la falla, se debe solicitar apoyo a Servicios Administrativos.

5.2.1.2. En caso de Infeccion por accion de virus o acceso no autorizado (Tipo de Riesgo-
Alto - Medio).

La empresa cuenta con la proteccion de antivirus endpoint, el cual posee una consola central web
para administrar y monitorear los equipos en las diferentes areas; asimismo a través de la red se
hacen las actualizaciones del antivirus hacia las maquinas correspondientes.
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Cada equipo de cdmputo cuenta con el usuario administrador del area TIC para evitar
manipulacion, alteracion o perdida en los sistemas de informacion y prevenir instalaciones de
software no autorizados.

Sin embargo, en caso de alteraciones por infeccién masiva de algun virus informatico debera
seguirse el siguiente plan de tratamiento de riesgos de seguridad en la informacién.

Si la infeccion es ocasionada via red a los equipos de computo, se procede a lo siguiente:

- Reuvisar las alertas que recibe la consola administradora del antivirus y ver el tipo de virus que
se esta propagando, haciendo la detencion del origen del virus. A su vez se procede a
desconectar la conexion del equipo que esta infectado y que esta reenviando el virus.

- Comprobar si tiene carpetas compartidas en forma total y proceder deshabilitar el uso
compartido.

- Alnolograr limpiar satisfactoriamente el equipo, porque los archivos del sistema operativo han
sido dafiados se procede a formatear el disco reinstalandole el sistema operativo y
transfiriendo la informacién de copias de seguridad realizadas.

Si la infeccion es ocasionada por lista de correo, se procede a lo siguiente:

- Entrar al servidor donde esta instalado el correo institucional a los servicios y deshabilitar el
Servicio de Mensaje Transferencia para que no siga reenviando los correos.

- Proceder a eliminar el mensaje que se encuentra en cola y que esta infectado.

5.2.1.3. En caso de Fuego, terremoto o cualquier otra eventualidad externa (Tipo de Riesgo
-Medio)

La empresa, a pesar de que cuenta con sistemas de proteccion, contra incendios, como son,
extintores manuales, “conexiones alternas de energia” (en algunas areas), equipos de bajo
consumo, vias de acceso y de evacuacion, amplias, etc., no esta exenta de que algun incidente
involuntario, pueda ocasionar, el inicio de un Incendio para lo cual se debera proceder de la
siguiente manera:

- Desconectar las fuentes de alimentacion eléctricas (sin riesgo de exponer la vida).

- Siel tiempo lo permite y si la fuente del siniestro esta lejos, pero se puede propagar hacia los
equipos principales de computo debera retirar los equipos hacia un lugar seguro, discos o
ultimas copias que tenga a la mano evitando exponer la vida.
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5.3 Aspecto de Seguridad en las Redes

5.3.1. Control de acceso fisico en las areas

- Solo personal autorizado debera ingresar a las areas donde se encuentren los equipos
informaticos; si otras personan ingresan debe tener previa autorizacion por jefes del area de
manera inmediata o debidamente programada.

- Contar con camaras de seguridad en las areas criticas y en caso de no encontrarse personal
responsable debera estar cerrada la oficina por motivos de seguridad; o si es el caso dicho

responsable a cargo de las llaves se tendria que ausentar por un tiempo considerable, debera
delegar a otra persona a velar por el mismo.

5.3.2. Control de acceso a lared via PC

- Acceso restringido a las areas donde estan ubicados lo equipos de coémputo mediante clave
administrador o clave del responsable del equipo.

- Solicitar clave de ingreso a la red wifi, sistemas de informacion o equipos al area TIC.

- Registrar toda la actividad de los equipos de computo con el visor de sucesos.

5.4 ANALISIS DE RIESGOS

Identificar y evaluar los objetos e informaciéon que deban ser protegidos, los dafos que éstos
puedan sufrir, sus posibles fuentes de dafio, su impacto dentro de la entidad y su importancia
dentro de los procesos.

5.4.1. Bienes susceptibles de un dafio

Hardware.

Software.

Datos e informacién.
Documentacion.

- Suministro de energia eléctrica.

- Suministro de telecomunicaciones.
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5.4.2. Los posibles daiios a lo que puedan estar expuestos.

- Imposibilidad de acceso a los recursos debido a problemas fisicos en las instalaciones donde
se encuentran los bienes, sea por causas naturales o por causas humanas.

- Imposibilidad de acceso a los recursos informaticos por razones légicas en los sistemas
usados, sean por cambios involuntarios o intencionales, sean cambios de claves de acceso,
eliminacion o borrado fisico/légico de informacion o proceso no deseado ejecutado.

- Acceso no Autorizado: por vulneracion de los sistemas de seguridad en operacion, ruptura de
las claves de acceso a los sistemas de informacién, instalacion de software de comportamiento
erratico y/o dafiino para la operacion de los sistemas.

- Desastres Naturales: movimientos telUricos que afecten directa o indirectamente a las
instalaciones, por fallas causadas por la agresividad del ambiente o inundaciones causadas
por falla en los suministros de agua.

5.4.2. Medidas preventivas

5.4.2.1. Control de Accesos

Se debe definir medidas efectivas para controlar los diferentes accesos a los activos tecnolégicos:

- Acceso fisico de personas no autorizadas.
- Cambios o traspaso de contrasefias previamente autorizadas.
- Identificar vulnerabilidades en la red dirigido los equipos o sistemas.

5.4.2.2. Prevision de desastres naturales

La previsién de desastres naturales sélo se puede hacer desde el punto de vista de minimizar los
riesgos innecesarios en las areas donde se encuentren equipos de computo, evitando posiciones
de tal manera que ante un movimiento telurico de cierta magnitud pueda generar su caida y/o
destruccion, con ello se genere la interrupcion anormal del proceso. Ademas, desde el punto de
vista de respaldo, se debe tener claro los lugares de resguardo, vias de escape y de la ubicacion
de los archivos, CD, discos externos, discos con informacion vital de respaldo de aquellos que se
encuentren aun en las instalaciones.

5.4.2.3. Seguridad de la informacion

La informacion y los sistemas de informacion que se encuentran en los equipos de computo deben
protegerse mediante claves de acceso y a través de un plan de respaldo adecuado. Politicas de
seguridad de la informacién contemplado en el documento plan de seguridad y privacidad de la
informacién.
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5.5 PLAN DE RESPALDO

El plan de respaldo define las acciones criticas entre la pérdida de un servicio o recurso, y su
recuperacion o restablecimiento. Cada sistema de informacion implementado o servicio Tl tendra
su propio plan de respaldo.

5.5.1. Respaldo de datos vitales

Identificar las areas segun su importancia en el suministro de informacion para realizar respaldos:

- Sistemas de informacién en la nube.

- Sistemas de informacién no conectados a la Red.
- Sitio WEB.

- Correos electrdnicos institucionales

5.5.2. Analisis de criticidad

Esta tarea debera ser realizada juntamente con ayuda técnica, y el administrador del o los sistemas
de informacion, de manera periddicamente, con el objetivo de revisar la criticidad, al menos dos
veces por afo o por demanda cuando se pone en produccidn un nuevo sistema de informacién o
servicio Tl y éste debe ser incluido en el plan de respaldos.

Normalmente la informacién que es respaldada por las empresas son archivos creados por
aplicaciones informaticas, como, por ejemplo: .DOC, .DOCX .ODT, .XLS, .XLSX .MDB, .PDF,
.PPT, PPD, PPDX, PPTX, entre otros.

5.5.3. Nivel de criticidad

Nivel con la cual se ha establecido la criticidad de la informacion:

- ALTA: El sistema y/o servicio posee informacion altamente critica, por lo que debe ser
respaldada de manera trimestral 0 semanal si es requerida.

- MEDIA: El sistema y/o servicio posee informacion medianamente critica, por lo que debe ser
respaldada de manera trimestral 0 mensual si es requerida.

- BAJA: El sistema ylo servicio posee informacién que no es critica y por lo que debe ser
respaldada cada vez que sea requerida.

5.5.4. Plan de respaldo y responsables

El plan de respaldos contiene informacion de que sistemas de informacién y servicios de red seran
respaldados, por lo que su periodicidad, tipo de respaldo, etc., estara determinado por la criticidad
del sistema de informacion y/o servicio de red. Por otro lado, se realizaran las tareas de copias de
seguridad de la informacién teniendo en cuenta los horarios y debida programacion del proceso.
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Dicho procedimiento estad contemplado en el documento TIC-P01 Procedimiento Administracion
Copias de Respaldo.

5.5.5. Periodicidad

La frecuencia con la que se deberan realizarse los respaldos podria ser:

- SEMANAL: Si es solicitada, copia de respaldo semanal a disco(s) duro(s).

- MENSUAL: Se realiza copia de respaldo mensual a discos con las copias diarias y
semanales acumuladas.

- TRIMESTRAL: Debidamente programado se realiza copia de respaldo a toda la
informacion relevante de la entidad.

5.5.6. Respaldos

5.5.6.1 Respaldo local

El respaldo local puede hacerse de varias formas con varios tipos de dispositivos. Pero
actualmente el método mas usado es utilizando discos duros externos. Estos discos no suelen ser
costosos y hay de todas las capacidades, lo ideal es contar con varios discos duros en caso de
quedar sin espacio suficiente o se presente algun dafio.

Una de las desventajas de utilizar un medio de respaldo local, es que en caso de desastre o hurto
se veran afectados los procesos que respaldaron informacion sin poder recuperar datos
parcialmente o total, la informacién mas critica deberia contar con un respaldo extra en un medio
como un DVD, el cual podria ser asegurado en otro sitio sea interno o externo.

5.5.6.2. Respaldo remoto

El respaldo remoto o virtual nos ayuda a protegernos contra desastres como terremotos, incendios
e inundaciones, contra hurtos y otras eventualidades que puedan ocurrir en los diferentes sitios de
nuestra empresa. Al tener varias sedes fisicas de la empresa, se cuenta con servidores locales
respaldados por servidores digitales, en caso de una eventualidad en alguna de nuestras sedes
podemos recuperar la informacion facilmente.

El respaldo remoto trae como ventaja el distanciamiento que disminuye el riesgo de perder los
datos, como desventaja se podria perder la comunicacion por periodos largos de tiempo sin poder
realizar el respaldo con regularidad. La mejor solucién es utilizar un respaldo local y remoto, asi
se tienen las ventajas de ambos y se compensan las desventajas de uno con el otro.
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5.6 PLAN DE RECUPERACION
5.6.1 Lista de Verificacion Para Un Plan de Recuperacion

Cuando hablamos de ejecutar una recuperacion ante una eventualidad de nuestra red o sistema
0 de la continuidad de la organizacion, el tiempo y la precision son de alta importancia. Las metas
de una recuperacion ante el desastre y la continuidad del negocio son prioritarias en el tiempo y
bastante criticas, por lo que el uso de una lista de verificacion se convierte en una herramienta
ideal cuando se nos presente una situacion en donde esos planes son requeridos.

Las siguientes actividades definen una seria de acciones o actividades que deben seguirse cuando
se requiere ejecutar una recuperacion de desastres:

- Detectar la falla y efectos generados por el desastre lo mas rapido posible.

- Notificar a los responsables que deben tomar accion respectivamente.

- Aislar los sistemas afectados para limitar el alcance de las fallas y dafios.

- Reparar o reemplazar sistemas criticos, y trabajar hacia una continuidad en las operaciones
normales, si es que las circunstancias lo permiten.

El Plan de Recuperaciéon viene de la mano del Plan de Respaldo, pues de la informacion
respaldada se realiza la recuperacion en caso de algun inconveniente.

5.6.2. Activacion del plan

La activacion del plan de recuperacion se desarrolla acorde a las directrices definidas por el area
TIC, determinado con la activacion del Plan de Desastres, y ademas indicando el lugar alternativo
de ejecucion del respaldo y operacidn de emergencia, basandose en las recomendaciones
indicadas por éste.

5.6.3. Aplicacion del plan

Se aplicara el plan siempre que se prevea una pérdida de servicio por un periodo mayor de 48
horas, en cualquier que sea el caso, es lograr la continuidad del negocio sin retrasos y resolviendo
positivamente la emergencia lo antes posible.

5.6.4 Recursos de contingencia generales

Se debe tener recursos de contingencia tales como:

- Conectividad respaldada por el prestador del servicio de Internet.
- Servidores y Equipos de Comunicacion (Switchs, Antenas, Fibra, etc.).
- Gabinete de Comunicaciones y Servidores.

16 ESSMAR

EMPRESA DE SERVICIOS PUBLICOS
DEL DISTRITC DE SANTA MARTA



- Materiales Y herramientas para cableado Estructurado.
- UPSy Equipos de aire acondicionado.

- Backups diario de la informacion de los Sistemas.

- Instaladores de las aplicaciones, de Software Base, Sistema Operativo, etfc.
- Componente de Remplazo (Memoria, Disco Duro, UPS, etc.).

5.7 ESTRATEGIAS TIC’S

5.7.1. Actividades

ACTIVIDAD

Realizar controles establecidos
en la matriz de riesgo del proceso
TIC

Actualizar servidores de la
seguridad de la informacién de la
ESSMARE.S.P.

Actualizar licencias de software
originales para los equipos de
computo de la ESSMAR E.S.P.
Realizar revisiones periédicas a
procesos de seguridad, IP
locales, claves de equipos,
usuarios administradores en los
sistemas de informacion y correos
institucionales.

Analizar logs de salida de los
sistemas de seguridad
implementados.

5.7.2. Indiciadores

ACTIVIDAD

Realizar controles establecidos en la
matriz de riesgo del proceso TIC

Actualizar servidores de la seguridad de
la informacién de la ESSMAR E.S.P.

Actualizar licencias de software
originales para los equipos de computo
de laESSMARE.S.P.

Realizar revisiones periodicas a
procesos de seguridad, IP locales,
claves de equipos, usuarios
administradores en los sistemas de
informacion y correos institucionales.
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OBJETIVOS eiecucion SEGUIMIENTO  CONTROL
>  Reducir y mitigar la materializacion de
los riesgos de seguridad y privacidad de Anual Trimestral Grupo TIC
la informacion.
»  Supervisar las actualizaciones Largo plazo Trimestral
realizadas a los servidores utilizados. gop Grupo TIC
»  Mantener un adecuado funcionamiento
de los recursos tecnologicos de = Mediano Plazo Anual Grupo TIC
software.
»  Garantizar el acceso seguro a los
gqU|pos_Qe computos y sistema de = Mediano Plazo Semestral Grupo TIC
informacion.
»  Analizar las estadisticas y eventos
reportadc_;§ o i S|stemas_ i Mediano plazo Semestral Grupo TIC
informacién en busca de potenciales
incidentes de seguridad.
INDICADORES PRIORIDAD ~ META
(N° de controles realizados/ N° de controles programados *100%
ELEVADO 100%
(N° actualizaciones servidores realizadas / N° actualizaciones
servidores programada) *100% MEDIO 100%
(Licencias de software instaladas / Licencias de software 615
programados) *100% ELEVADO licencias
instaladas
(revisiones periddicas ejecutadas / revisiones periddicas MEDIO 100%

programadas) *100%

ESSMAR
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CONTROL DE CAMBIOS

6.1 CONTROL DE CAMBIOS HISTORICO

item que cambi6 Descripcion del cambio Aiio de modificacion
Alcance Se modifica la descripcion. 2022
Generalidades Se realizd cambios en el marco de las 2022

generalidades

Cambiardn los miembros que participaron en el
ajuste del documento

Se realizd cambios en el marco de las

Generalidades . 2023
generalidades

Elabor¢ y Reviso 2023

6.2 CONTROL DE CAMBIO DEL PERIODO

3

Item que cambié Descripcion del cambio Mes en que se generd
N/A N/A N/A
N/A N/A N/A
N/A N/A N/A
N/A N/A N/A
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GLOSARIO

No aplica para este documento.
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