e

MR
\
,,;,_. 1y

et WAL

{

B

8
=
=
8
o
g
%3
fa)
g
2

DEL DISTRITO DE SANTA MARTA




ELABORO YREVISO

CARLOS FELIPE SANABRIA
PE. Adscrito a la Secretaria General

RAFAEL PINEDA
P.U. Adscrito a la Secretaria General

CARLOS ENRIQUE PAEZ CANTILLO
Gerente (E) ESSMAR ESP.



PLAN INSTITUCIONAL ESTRATEGICO DE LAS TECNOLOGIAS DE LA INFORMACION Afo 202 |

9.11
9.12
9.13
9.14
9.15
9.2
9.21
9.22
9.23
9.24
9.3
94
9.5
9.6
10
10.1
10.2
10.3
10.4
11
111
112
113
114
115

TABLADE CONTENIDO
INTRODUCCION <ottt eeess s 3
JUSTIFICACION .ottt 4
OBUETIVO ettt sttt h ettt sttt ettt 5
OBUETIVOS ESPECIFICOS ...
ALCANCE DEL DOCUMENTO
MARCO NORMATIVO ......cccoveeee
RUPT URAS ESTRATEGICAS ....ccvveetieeeeeisaae s eeees s
ANALISIS DE LA SITUACION ACTUAL w.oeciviciiiiarseecsie s sessse s 10
OBUJETIVO DEL AREA TIC oottt ettt 12
ESTRATEGIAS Tttt eh sttt ch e sttt ettt ettt 12
USO Y APROBACION DE LA TECNOLOG A ... 12
SISTEMAS DE INFORMACION ...t 13
SERVICIOS TECNOLOGICOS ..o 14
GESTION DE INFORMACION .....ccoooeeirriiceiiaseeecssesesseessesseesesss e sessesss s sesess s 15
GOBIERNO T ettt ettt ettt nee 15
ANALISIS FINANCIERO ... 16
ENTENDIMIENT O ESTRATEGICO ..o 17
MODELO OPERATIVO ettt ettt s ettt es sttt es et es e 17
NECESIDADES DE LA INFORMACION ... 17
ALINEACION DE TI CON LOS PROCESOS ..ot 18
MODELO DE GESTION TIC S ettt 19
ESTRATEGIAS TIC'S ettt 19
ESTRATEGIA 1: Servicios Tl relacionados en la gestion de procesos de atencién al ciudadano. ........... 19
ESTRATEGIA 2: Servicios Tl relacionados en la gestion de procesos institucionales. ..........cccccocceverieenes 20
ESTRATEGIA 3: Servicios Tl relacionados en la gestion de procesos misionales. .........ccccoverroereennee 20
ESTRATEGIA 4: Servicios Tl relacionados en la gestion de procesos financieros. ..., 21
ESTRATEGIA 5: Servicios Tl relacionados en la gestion de (05 procesos TIC'S .....ooiivicviciciiieeeea 21
GOBIERNO T ettt ettt ettt

CADENA DE VALOR T ettt
INDICADORES Y RIESGOS
PLAN DE IMPLEMENTACION DE PROCESOS

ESTRUCT URA ORGANIZACIONAL DE TIC 1o

GESTION SISTEMAS DE INFORMACION ...t

SISTEMAS DE INFORMACION ...t

MODELOS DE GESTION DE SERVICIOS TECNOLOGICOS ..o 25
USOY APROPIACTON ..ot 27
MODELO DE PLANEACION ..ot 28
ESTRUCT URA DE ACTIVIDADES ESTRATEGICAS ..o 28
PLAN MAESTRO O HOUJA DE RUTA oo 30
PROYECCION DE PRESUPUESTO AREA DE Tl 30
PLAN DE PROYECT OS DE SERVICIOS TECNOLOGICOS ..o 31
PLAN DE COMUNICACIONES PET 1.ttt 33
OBUETIVO GENERAL .ottt e ee e eeeee e 33
OBUETIVOS ESPECTFICOS .ottt ettt 33
ALCANCE oo e e e e e ettt ettt ettt 33
RESPONSABLES .o 33
GRUPO DE INTERES ..o 33

DE SERVICIOS PUBLCOS
DEL DASTRITO DE SANTA MARTA



PLAN INSTITUCIONAL ESTRATEGICO DE LAS TECNOLOGIAS DE LA INFORMACION Afo 202 |

11.6 ACTIVIDADES PARA DIVULGACION ..o 34
12 CONTROL DE CAMBIOS ...ttt 35
13 REFERENCIAS Lottt ettt ettt ettt ettt es et 36
LISTADE TABLAS

Tabla 1. Infraestructura teCNOlOZICa POT SEA € ... 10
Tabla 2. Sistemas de informacion implementados actualmente en ESSMAR E.S.P. ..o 13
Tabla 3. Analisis finanCiero del Area TIC'S ..o 16
Tabla 4. Servicios Tl en la gestion de procesos de atencion al Ciudadano .......c.c.vevieiieiieiceceee e, 19
Tabla 5. Servicios Tl relacionados en la gestion de procesos iNStitUCION aleS........c.iviiiicieicce s 20
Tabla 6. Servicios Tl relacionados en la gestion de procesos MiSioNales. .......c.vvieiiiiieieeeec e 20
Tabla 7. Servicios Tl relacionados en la gestion de procesos finanCieros ........coovieeeieieieiereeeeeeee e 21
Tabla 8. Caden@a de Valor TI ...
Tabla 9. INAICAAOrES Y RIESZOS ...t
Tabla 10. Plan de implementacion de procesos

Tabla 11. Clasificacion de los sistemas de informacion implementados en la ESSMARE.S.P....coooovoviiececn. 24
Tabla 12. Relacion de los criterios de calidad y procesos de gestion de servicios de TIC ... 25
Tabla 13. Clasificacion general de la infraestructura de [@a ESSMAR E.S.P. ..o 25
Tabla 14. Clasificacion general de la infraestructura de comunicaciones en [a ESSMARE.S.P ..o, 25
Tabla 15. Ciclo PHVA aplicad 0 POr €l AT TIC'S ... 26
Tabla 16. Descripcion de roles para la gestion de los servicios Tlen [a ESSMAR E.S.P. .o 26
Tabla 17. Descripcion de los procesos de gestion del area TIC'S ... 26
Tabla 18. Descripcion de actividades para el desarrollo de las estrategias formuladas por el area TIC's ........... 28
Tabla 19. Proyeccion estimada de presupuesto para los servicios Tl de [a ESSMAR E.S.P. oo 30
Tabla 20. Plan general de desarrollo de proyectos ServiCios Tl ... 31

LISTADE ILUSTRACIONES

llustracion 1. Mapa de procesos de (@ ESSMAR E.S.P. ...t 18
llustracion 2. Estructura Organizacional GrUPO TIC . ...ttt 23
llustracion 3. Estructura general de socializacion del PETI 2021 en [a ESSMAR E.S.P. oo 34
llustracion 4. Descripcion de actividades para divulgacion del PETIen la ESSMAR E.S.P. oo, 34

DE SERVICIOS PUBLCOS
DEL DASTRITO DE SANTA MARTA



PLAN INSTITUCIONAL ESTRATEGICO DE LAS TECNOLOGIAS DE LA INFORMACION Afo 202 |

1 INTRODUCCION

La empresa de servicios publicos del distrito de Santa Marta ESSMAR. E.S.P. presta los servicios
de acueducto, alcantarillado, alumbrado publico e interventoria a la empresa prestadora del
servicio de aseo, busca en elafio 2025, ser reconocidos a nivel nacional por sus altos estandares
de calidad en la prestacion de servicios publicos y desarrollo sostenible.

El compromiso del drea de Tl enla ESSMAR E.S.P. es generar las mejores condiciones en el
ambiente tecnoldgico institucional, proyectando el cumplimiento de los objetivos trazados por
la empresa, los cuales desde la Gestidn Tecnoldgica se visualizan como principios de garantia de
éxito para optimizar los procesos en la prestacion de los servicios publicos, apoyando asi los
propositos trazados como empresa publica de la ciudad de Santa Marta.

Por tal motivo la ESSMAR E.S.P adopta una estrategia de Tl documentada en el Plan Estratégico
de las Tecnologfas de la Informacién y Comunicaciones - PETI como insumo base para para la
planificacién y ejecucion de las debilidades, oportunidades, fortalezas y amenazas que desde el
proceso de Gestion Tecnoldgica se generan para optimizar los recursos, tiempos y servicio.

EMPRESA DE SERVICIOS |
DEL DASTRITO DE SANTA MARTA



PLAN INSTITUCIONAL ESTRATEGICO DE LAS TECNOLOGIAS DE LA INFORMACION Afo 202 |

2 JUSTIFICACION

La base de una gestion optima mediante el uso de las Tecnologfas de la Informacién vy las
comunicaciones (TIC), genera varios desafios, llevar un control adecuado de inventarios de
recursosy servicios detecnologfa de la informacion, conocera futuro las necesidades que pueda
llegar a tener la entidad, abordando de manera planificada todos los procesos de gestidn
tecnoldgica, teniendo en cuenta que la ESSMAR E.S.P se encuentra en aras del continuo
mejoramiento institucional y la prestacion de servicios publicos de calidad.

EMPRESA DE SERVICIOS |
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3

OBJETIVO

Por medio de este plan estratégicose estableceran los lineamientos para Gestionary administrar
las tecnologias de la informacidn y comunicacion (TIC) para apoyar el desarrollo de los procesos
misionales de la ESSMAR E.S.P con el fin de priorizar todas las necesidades tecnoldgicas de la
empresay darle la solucién de manera oportuna.

3.1 OBJETIVOSESPECIFICOS

Vv

Planear con base al modelo de Arquitectura Tl, el disefio e implementacion del proceso
Gestion Tecnoldgica y Comunicaciones de la Entidad.

Disefiar e implementar los criterios contemplados en la estrategia de Gobiernoen Linea en
la entidad con referente a la pdgina web y de mds procesos de la ESSMAR E.S.P.

Fortalecer el uso de las Tecnologfas de la Informacion al interior de la entidad por medio de
capacitaciones paragenerarapropiacion, usoy potencializacion de los recursos tecnoldgicos.
Mejorar continua del modelo de Seguridady Privacidad de la Informacion.

EMPRESA DE SERVICIOS |
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a2  ALCANCE DEL DOCUMENTO

El plan estratégicode tecnologfas de la informacién de la ESSMAR E.S.P. descripto enel presente
documento tiene como finalidad implementar, fortalecer y mejorar las tecnologias de h
informacién, garantizando el correcto funcionamiento de los procesos misionales e
institucionales apoyado de los servicios tecnoldgicos para optimizar los procesos que permitan
una mejora constante en la prestacién de los servicios publicos a la ciudadania de Santa Marta.

La entidad vy los trabajadores oficiales son los principales garantes en la implementacion del
presente plan garantizando el debido cumplimiento y monitoreo de las estrategias descritas.
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s  MARCO NORMATIVO

Ley 527 de 1999

Por medio de la cual se define y reglamenta el accesoy uso de los mensajes de datos, del
comercio electrénicoy de las firmas digitales, y se establecen las entidades de certificacion y se
dictan otras disposiciones.

Ley 594 de 2000
Por medio de la cual se dicta la Ley General de Archivos y se dictan otras disposiciones.

Decreto 1747 de 2000
Por el cualse reglamenta parcialmente laLey 527 de 1999, en lo relacionado con: “Las entidades
de certificacion, los certificados y las firmas digitales”.

Ley 962 de 2005

Por la cual se dictan disposiciones sobre racionalizacion de tramites y procedimientos
Administrativos de los organismos y entidades del Estado y de los particulares que ejercen
funciones publicas o prestan servicios publicos.

Ley 1221 de 2008

"Una forma de organizacion laboral, que consiste en el desempefio de actividades remuneradas
o prestacion de servicios a terceros utilizando como soporte las tecnologias de la informacion y
comunicaciéon -TIC- para el contactoentre el trabajadory la empresa, sin requerirse la presencia
fisica del trabajador en un sitio especifico de trabajo". (Articulo 2, Ley 1221 de 2008).

Ley 1273 de 2009

Por medio de la cual se modifica el Cédigo Penal, se crea un nuevo bien juridico tutelado —
denominado “de la proteccién de la informacién y de los datos”- y se preservan integralmente
los sistemas que utilicen las tecnologfas de la informacién vy las comunicaciones, entre otras
disposiciones.

Ley 1341 de 2009
Por la cual se definen principiosy conceptos sobre la sociedad de la informacién y la organizacion
de las tecnologfas de la informacién y las comunicaciones.

Decreto |9 de 2012 Nivel Nacional
Por el cual se dictan normas para suprimir o reformar regulaciones, procedimientos y tramites
innecesarios existentes en la Administracién Publica.

Decreto 2609 de 2012 Nivel Nacional

Por el cual se reglamenta el Titulo V de la Ley 594 de 2000, parcialmente los articulos 58 y 59
de laLey 1437 de 201 | y se dictan otras disposiciones en materia de Gestién Documental para
todas las Entidades del Estado.
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Directiva Presidencial 02 de 2012
Derechos de Autor y los derechos conexos, “Utilizacion de software o programas
informdticos”.

Directiva Presidencial N° 4 de 2012
Eficiencia Administrativa y Lineamientos de la politica cero papeles en la administracién publica.

Decreto Nacional 1377 de 2013
Por el cual se reglamenta parcialmente la Ley 1581 de 2012 sobre la proteccidn de datos
personales.

Decreto 2573 del |2 de diciembre de 2014
Por el cual se establecen los lineamientos generales de la Estrategia de Gobierno en linea, se
reglamenta parcialmente la Ley 1341 de 2009 y se dictan otras disposiciones.

Ley |712 de2014

Por medio de la cual se crea la Ley de Transparenciay del Derecho de Accesoa la Informacién
Publica Nacional y se dictan otras disposiciones.

DECRETO NACIONAL 1078 DEMAYO DE 2015 Por medio del cual se expide el Decreto
Unico Reglamentario del sector de Tecnologfas de la Informacién y las comunicaciones — Titulo
9 — Capitulo 1.

Decreto 103 de 2015
Por el cual se reglamenta parcialmente la Ley | 712 de 2014 vy se dictan otras disposiciones.

Decreto415 de 2016

Establece los lineamientos para el fortalecimiento institucional en materia de tecnologfas de la
informacion y las comunicaciones a través del posicionamiento de los lideres de tecnologfas de
la informacién (T1).

Decreto 1008 de 2018

Por el Cual se establecen los Lineamientos Generales de la Politica de Gobierno Digital.

LEY 1978 DE 2019 Por la cual se moderniza el sector de las tecnologfas de la informaciény
las comunicaciones (TIC), se distribuyen competencias, se crea un regulador Unico y se dictan
otras disposiciones.

EMPRESA DE SERVICIOS |
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s RUPTURAS ESTRATEGICAS

Lasrupturas estratégicas nos permiten identificarlos paradigmas aromper de la empresa publica
para llevar a cabo la transformacion de la gestién de Tl, a continuacion, se listan las siguientes
rupturas estratégicas:

V  Parala ESSMAR E.S.P. estd claro que, en aras del mejoramiento continuo, las tecnologias de
la informacién deberdn tener un valor de alto nivel desde lo comun (equipos tecnoldgicos,
servicios de red, sistemas de informacion, software, base datos, servidores) hasta las
decisiones que trasciendan para el futuro institucional.

V  Generar desde el proceso de Gestion Tecnoldgica resultados que impacten a la comunidad
en general, siendo asf, prestacién de servicios tecnoldgicos, eficientes, eficaces, confiables,
oportunos y de fdcil uso para que usuarios pueden realizar tramites sin necesidad de venir
hasta la entidad siempre y cuando lo requieran.

V  Fortalecer los servicios prestados por el sitio web con todas las caracteristicas de Gobierno
en Linea enmarcadas en la prestacion de un servicio de calidad de cara al ciudadano
contando con uno y todas las normas de gobiernos en linea.

V' Proyectar los servicios tecnoldgicos necesarios a implementar, teniendo en cuenta las
debilidades y necesidades actuales, haciadonde se debe llegar estratégicamente de la mano
de laalta direccion y alinearse con la mision y vision institucional.

V  Sensibilizar al personal de la ESSMAR E.S.P. en las politicas de seguridad y privacidad, vy las
buenas prdcticas de la seguridad de la informacién.

EMPRESA DE SERVICIOS |
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La ESSMAR E.S.P. de Santa Marta, cuenta con una infraestructura tecnoldgica acorde a los
requerimientos de las necesidades. Tiene una red WAN de fibra dptica con servicio de banda
ancha dedicada y servicio de telefonfa IP. Contamos con un total de 130 equipos de cémputo
de mesa y portdtiles, 5 servidores fisicos y un servidor virtual prestando servicios tecnoldgicos
para garantizar la continuidad de los procesos y desarrollos de la entidad. Tenemos una red wifi
corporativa repartida con puntos de acceso (Access Point) en la sede central apoyada con un
portal cautivo para el control del trafico de red a funcionarios y visitantes.

Tabla |. Infraestructura tecnolégica por sede

Sede Infraestructura Tecnoldgica Situacion Actual
Un rack de comunicaciones con mikrotik Disponibilidad
Centro de copiado suministrado por Suministrado por
proveedor proveedores
Servicio de red WAN con fibra éptica Disponibilidad
dedicado con banda ancha de 60 MB
Grupo de gestidn social y atencién al
Comercil Fiudadano: 5 equipos de computo y 2 Disponibilidad
impresoras
Servicio de Telefonia IP con teléfonos Disponibiidad
GRANDSTREAM.
Grupo de gestion comercial y grupo de apoyo
comercial: equipos alquilados suministrados Suministrado por
por EXTREME, es decir no cuentan con proveedores
equipo propios de la ESSMAR E.S.P.
3 rack de comunicaciones de apoyo con . -
servicio de internet fibra éptic;inilema Disponibilidad
Servicio de red con fibra éptica dedicado con . .
banda ancha de |18 MB ’ Disponibiidad
Equipos de conectividad de red routers, ) o
svc\]/'rtcphes y wifi USB Disponibiidad
Servicio de Telefonia IP con teléfonos Disponibiidad
GRANDSTREAM.
Subgerencia acueducto y alcantarillado, y
centro de operaciones: |2 equipos de
cémputo, 2 impresoras laser, 2 pantallas de Défict. en recursos TI
Rebombeo control, y un panel de pantalla de monitoreo.

Déficit de 7 equipo de computo necesarios
para las dreas.

Grupo de amacén y recursos fisico: 4 equipos
de computo, | impresora tinta continua.
Déficit de 3 equipos de computo necesarios
para el drea.

Direccidn de acueducto, direccidn
alcantarilado y ANC: | | equipos de computo,
| impresora laser, impresora tipo
fotocopiadora suministrada por proveedor.
Déficit de 4 equipos de computo necesario
para las dreas.

Déficit en recursos Tl

Déficit en recursos Tl
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Sede Infraestructura Tecnoldgica Situacion Actual
Raclk de comlumca?lorjesl de apoyo con servicio Disponibilidad
de internet fibra éptica interna
Servicio de red WAN con fibra éptica Di biidad
dedicado con banda ancha de 18 MB sponibida
Equipos de conectividad de red routers, . Lo
Marmatoco svc\l/'rtcphes y wifi USB Disponibilidad
Subgerenoa proyecto y sostenibilidad: |2 Disponibilidad
equipos de computo
Laboratorios: 4 equipos de computo Disponibilidad
Impresora tipo fotocopiadora Suministrado por
proveedores
Un rack de comunicaciones con mikrotik Disponibilidad
2 rack de comunicaciones de apoyo Disponibilidad
Servicio de red WAN con fibra éptica . .
dedicado con banda ancha de IOOPMB Disponibilidad
Equipos de c.onectlwdad de red mikrotiks, Disponibilidad
routers y switches
Servicio de Telefona [P con teléfonos Disponibiidad
GRANDSTREAM.
Cerencia: 2 equipo de cémputo. Disponibilidad
Secretaria general: 7 equipos de computo.
Déficit 5 equipos de computo necesario para Déficit en recursos Tl
las dreas.
Control interno: 2 equipos de computo. Disponibilidad
Comunicaciones: 5 equipos de cémputo.
Déficit de un equipo de computo y dispositivos  Déficit en recursos Tl
de almacenamiento necesario por el drea.
Juridica y contratacién: 7 equipos de computo.  Disponibilidad
Principal Planeacion estratégica y gestion regulatoria: 4

equipos de cdémputo. Déficit de 2 equipos de
cdmputo necesarios por el drea.

Subgerencia de otros servicios: | equipo de
cémputo.

Subgerencia corporativa: 2 equipo de
cémputo.

Capital humano: 9 equipos de cémputo.
Direccidon administrativa vy financiera: 8 equipos
de computo.

Actividades complementarias: | equipo de
computo.

Aseo y aprovechamiento: / equipo de
computo.

Alumbrado publico: 8 equipo de computo.
Area TI: 3 servidores fisicos

5 impresoras tipo fotocopiadoras.

Déficit en recursos Tl

Disponibilidad

Disponibilidad
Disponibilidad
Disponibilidad

Disponibilidad

Disponibilidad

Disponibilidad
Disponibilidad

Suministrado por

proveedores
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En materia de sistemas de informacion contamos con los siguientes servicios:

V  Comercial y Operativa: sistema KAGUA suministrado por EXTREME.

V  Proyectos y sostenibilidad: utilizan sistemas de desarrollo e informacién EPANET, HEC,
QUERCUSOFT, SWMM, QGIS, GOOGLE EARTH.

V Laboratorios: tienen sistemas de informacion y control suministrados por lideres de
procesos.

V' Alumbrado publico: sistema ENERGIS y sistema CONLUS.

V  Central: gestion documental sistema de informacién ORFEQO, capital humano sistema de
gestidn de recursos humanos, SEGOP, financiera sistema informacion TREASURY, ACOM,
CHIP_LOCAL, SECOP.

V  Comunicaciones: sistemas de informacién pdgina web y redes sociales FACEBOOK,
INSTAGRAM y TWITTER,

V  General: sistemas de informacion Office365 v correos corporativos.

Contamos con el sitio web oficial de la entidad essmar.gov.co, tiene dos administradores, el drea
de comunicaciones suministran toda la informacién de noticas de la entidad, el grupo TIC
encargado del disefio, adiciones, actualizaciones y suministro de informacién a la ciudadana
cumpliendo la ley de transparencia de acuerdo con lo exigido por los entes de control.

7.1 OBJETIVODEL AREATIC

El drea TIC de la ESSMAR E.S.P. establecerd estrategias para el mejoramiento continuo en los
servicios Tl de la entidad para funcionarios, contratistas y comunidad en general, sensibilizando
en las buenas prdcticas del uso de las tecnologias de la informacién, asi mismo como las
estrategias de implementacion tecnoldgica y aprendizaje en la administracion de la seguridad de
la informacién.

7.2 ESTRATEGIAS TI

Las estrategias establecidas se alinean bajo los lineamientos y estdndares que el estado proyecto
para las entidades publicas: Gobierno en Linea (GEL) y Arquitectura Empresarial (Arquitectura
T1), con el fin de gestionary administrar las tecnologias de informacién y comunicacion (TIC)
para apoyar el desarrollo de los procesos misionales e institucionales de la ESSMAR E.S.P. y asf
contribuir al cumplimiento de los objetivos y metas institucionales.

7.3 USOYAPROBACION DE LA TECNOLOGIA

La ESSMAR E.S.P. ha vinculado personas capacitadas que facilitan el desarrolloy promocién de
la cultura de adopcidn de tecnologia, logrando que las inversiones en Tl sean productivas; para
ello se hace necesario fortalecer las actividades de uso y apropiacién de las T, disponiendo de
canales y herramientas de comunicacion eficientes para inculcar el valor de las Tl como medio
de optimizacion de productividad laboral y prestacion de servicios publicos.
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Para promocionar el uso y apropiacion de las Tl es necesario tener en cuenta:

V  Garantizar y fortalecer el acceso a todos los publicos.

V Disefar servicios Tl aprovechables.

Para cada publico se debe ofrecery garantizar actividades de:

V  Aceptaciony fomento de accesoalas Tl.
V  Desarrollar proyectos de adopcién de Tl.
V  Evaluar el nivel de adopcidn vy satisfaccién en el uso de Tl

7.4 SISTEMAS DE INFORMACION

A continuacién, se describe la situacidn actual de los sistemas de informacién de mayor impacto
de acuerdo con las siguientes categorias:

Tabla 2. Sistemas de informacién implementados actualmente en ESSMAR E.SP.

Aplicativo Caracterfsticas Tipo Responsable Componentes Contrato/Necesidad
‘ = o =
KAGUA - Gestion procesos Software as gontrat\sta y acturacion 5 Conjtrlato de Imp\gmentaaon de
‘ . lideres de Recaudo, gestiony servicios tecnologfa de
EXTREME operativos a Service ‘ ] v "
procesos procesos operativos  informacién procesos misionales.
Contabilidad, .
Contabilidad / Cliente- i et Cuentas por cobrar, Sl contrato desoportg, Az
ACOM ) ) Presupuesto y ; ) mantenimiento © actualizacién
Tesoreria Servidor o Tesorerfa, Nomina, L
Contabilidad : delaplicativo
Correspondencia
Contrato de Implementacién de
TREASURY Gestion financiera SOﬁW?re 4 Area financiera Gestion financiera SEIVICos ltfecmolo,cya ol
a Service informacién procesos
financieros.
) Informacién o
PAGINA Proceso - PQORS - Cloud Secretarla genera\ institucional, Prensa, IContraltg de‘adqulswcwon, 5
Informacion — . Comunicaciones : instalacion e implementacion de
WEB - Computing Trasparencia, A
Noticias — SIGES Grupo TIC Iy . una pagina web.
Atencidn al usuario
MESA Cloud Soporte técnico, Implementacién con renovacion
AYUDA SOOI Computing Sl M acceso remoto anual
SALA Reuniones Cloud o Implementacion con renovacion
VIRTUAL virtuales Corputing RIS Comunicacién viral o)
OFFICE365  Hojas detextos, Word, Excel, y g
) , Cloud PowerPoint, Implementacién con renovacion
PARA hojas de cdlculo y . Grupo TIC )
. Computing Publisher, Access, anual
NEGOCIOS presentaciones ‘
OneDrive
CORREOS EnYIO 4 rece\p/oon Cloud Informacién Implementacion incluida en el
CORPORATI  deinformacién . Grupo TIC e . .
. Computing institucional contrato del servidor virtual
VOS interna y externa
Gestion Software Gestion , : Implementacion incluida en el
QRO documental Web documental TRDS - Radicados contrato del servidor virtual
Hoja de vida —
E{EE@;’S&E Gestién capital Software Direccién Capital gestion de permisos Implementacién induida en el
humano Web Humano — vacantes — contrato del servidor virtual
HUMANOS .
desempefio
ENERGIS - Inventario - PQR's ) ) Inventario- almacén-  Contrato dearriendo de
Cliente- Energlay , ) )
ELECTRO - reportes - Servidor Alurmbrado PUblio PQR's-reportes - software para funcionamiento
SOFWARE cartografia cartograffa dealumbrado
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7.5 SERVICIOS TECNOLOGICOS

A continuacidn, se describe la situacidn actual de los servicios tecnoldgicos en la ESSMAR E.S.P.
de acuerdo con las siguientes categorias:

Infraestructura: 30 equipos de cdmputo distribuidos en las distintas sedes, entre computadores
de escritorio y portdtiles, 3 servidores fisicosy | servidor virtual para administracién servicios

Tl, 6 rack de comunicaciones, dispositivos de conectividad a la red (routers, switch, microtiks,
USB, wifi).

Conectividad: el esquema de conectividad es suministrado por el proveedor de servicios
DIALNET ofreciendo un cubrimiento a todas las sedes con una red de fibra éptica de 196 MB
de banda ancha dedicada. La red se encuentra monitoreada desde la oficina TIC por medio de
4 paneles de control, para garantizar el buen uso del servicio de internet como recurso
empresarial. La sede central el acceso al servicio wifi se encuentra restringido por medio de un
portal cautivo, se cuenta con una wifi adicional para visitantes protegida por medio de vduchers.

Seguridad: la seguridad de los equipos e informacion estd en constante monitoreo desde el drea
de TIC apoyado con el antivirus endpoint implementado. El uso del serviciowifi tiene un control
de acceso por medio de un portal cautivo a trabajadores mediante usuario y contrasefa, vy
visitantes por vduchers programados, los usuarios y contrasefias solo son entregados a
trabajadores de planta y para la entrega de un vducher el visitante debe firmar y hacerse
responsable del uso que le dé a esa conexion. Todos los equipos de cdmputo se encuentran
restringidos con una cuenta de administrador, con lo cual se controla la instalacién de software
no autorizada. Para el uso de las impresoras, correos v sistemas de informacion se suministran
usuarios y contrasefias por el drea TIC de acuerdo con los requerimientos solicitados por los
lideres de dreas. Se mantienen un control constante del movimiento de entradas y salidas de los
equipos tecnoldgicos mediante actas de responsabilidad que son diligenciadas con los datos
especifico del equipo y firmadas por quien se hard cargo del equipo.

Correo Electrdnico: la creacidn de los correos corporativos se encuentra bajo el dominio
@essmar.gov.co permitiendo su capacidad de almacenamiento de informacién y gestion de
comunicacion entre trabajadores, proveedores, entes de control y ciudadania en general.

Recurso Humano: el drea TIC estd compuesta por un profesional especializado Tl con funciones
de direccién del drea, dos profesionales universitarios Tl con funciones de coordinacidn del drea,
un técnico Tl con funciones de soporte técnico y un contratista Tl con funciones soporte
técnico.
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7.6 GESTION DE INFORMACION

TIC: suministra, administray apoya los sistemas de informacion locales como ACOM, PAGINA
WEB, ORFEO, SISTEMA DE RECURSOS HUMANOS y demds solicitados por las dreas.

Proveedor-Usuario: sistemas de Informacién suministrados por EXTREME y CONLUS
definiendoroles de administrador y usuarios acorde a los procesos.

Aplicativos del estado: los sistemas de informacion suministrados por entes de control tienen
dos tipos de accesos, administrador y usuario si aplica, estos aplicativos permiten subir
informacion de funcionarios, de financiera, proyectos de inversion y ejecucion entre otras
(FURAG - Planeacién Estratégica, SIGOB Planeacion Distrital, FURAG - Control Interno, SIA
Contraloria, SECOP, SIA Observa, CHIP, TREASURY, Contraloria, SUI, SIGEP).

7.7 GOBIERNOTI

ESSMAR. ESSP comprende el reto de implementar un modelo de gobierno Tl, acorde al
Gobierno en Linea, la Arquitectura Tly demds procesos de Gestidn Tecnoldgica de la Entidad
Entendiendo lo siguiente:

V La Gestidn Tecnoldgica de la ESSMAR E.S.P. inicia en enero de 2017 cuando se genera la
necesidad de contar con un drea que lidere los procesos tecnoldgicos en la empresa, es
hasta abril del 2019 cuando se contrata al lider de proceso, dando inicio asi a k
reorganizacién y direccionamiento de las tecnologfas de la informacion y las comunicaciones
en el drea, se ha gestionado la entrega de los sistemas de informacion, contratos v licencias
de cada software de la entidad, como las licencias de office, Windows y antivirus, se han
generadolos planes periddicos de copias de seguridad de la informacion y mantenimientos
preventivos y correctivos, se levanta los procesos desde su gestion documental, creando
caracterizacion, procedimientos, manuales, formatos y gufas para enfocar los servicios
tecnoldgicos de forma integra, rdpida, transparente, segura, eficazy efectiva.

V  El proceso tecnoldgico en la institucion o como legalmente quedo constituida en la entidad,
Grupo TIC vy a cargo del proceso, el Profesional Especialista Ingeniero de Sistemas con
experiencia en tecnologias de la informacion, los Profesionales Universitarios Ingeniero de
Sistemas y el Técnico de Sistema con experiencia en soporte técnico.

V  Las estrategias de servicio de TIC’S se enmarcan en los procedimientos del proceso, donde
seindicael desarrollo de disponibilidades y contingenciasalos niveles de soporte y respuesta,
por lo cual se utilizard como metodologfa TIL y COBIT.
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7.8 ANALISIS FINANCIERO
Tabla 3. Andlisis financiero del drea TIC's
L . S Costo anual
Descripcidn Unidad/Descripcion (estimado)
Profesional Especializado (1)
Recurso Humano Profesional Universitario (2) $ 142.800.000
Técnico en sistemas ()
Mantenimiento, cambio vy Hardware (teclado, mouse, pantalla, switch, rack, ups,
S S $5.000.000
actualizacién router, microtik etc.)
icenciamiento Office, Antivirus, Windows, Software de apoyo de $ 160.000.000
procesos
Conectividad Servicio de internet con canal dedicado Banda Ancha $ 180.000.000
Hosting web, Pdgina web, correos corporativos, ORFEO,
Servidor virtual sistema de recursos humanos, demds sistemas $ 66.000.000

Contratista o proveedores de
servicios tecnoldgicos

implementados

Gestion de procesos operativos, procesos financieros,
procesos atencién al ciudadano, entre otros servicios.

De acuerdo lo
pactado en los
contratos

EMPRESA DE SERVICIOS |
DEL DASTRITO DE SANTA MARTA



PLAN INSTITUCIONAL ESTRATEGICO DE LAS TECNOLOGIAS DE LA INFORMACION Afo 202 |

s ENTENDIMIENTO ESTRATEGICO

El entendimiento estratégico relaciona las politicas y lineamientos descriptos en el Plan
Estratégico General con las estrategias de Tl, permitiendo el desarrollo de iniciativas que facilitan
el cumplimiento de los objetivos institucionales de la ESSMAR E.S.P, apoyando asi el crecimiento
y la transformacidn de la organizacién. Dentro de sus lineas estratégicas incluye la optimizacion
de procesos v la sensibilizacién del buen uso de las TIC's con el propdsito de lograr resultados
mucho mds eficientes, efectivos y transparentes entre la ciudadania y la entidad.

8.1 MODELO OPERATIVO

Liderar la gestién estratégica con las tecnologfas de lainformacion y las comunicaciones mediante
la definicion, implementacidn, ejecucion, seguimiento v divulgacion del Plan Estratégico de
Tecnologfa y Sistemas de Informacién (PETI) que se encuentre alineado a la estrategia y modelo
integrado de gestion de la ESSMAR E.S.P.

8.2 NECESIDADES DE LA INFORMACION

La informacién almacenada en cada uno de los procesos de la ESSMAR E.S.P., se encuentra
definida en los documentos de caracterizacion de los procesos identificados previamente
formulados y revisados.

A continuacidn, se describe el objetivo de la informacién para cada uno de los procesos:

Proveedor de servicios: entregar informacién a los procesos que corresponda.
Contratista: entregar informacion a lideres de procesos.

Documentos y registros: informacion generada por cada proceso.

Actividades: describir las actividades a desarrollar por cada proceso.

Responsables: definir responsables de la ejecucién de cada una de las actividades.
Resultados: describir los resultados obtenidos de las actividades ejecutadas.

Partes interesadas: informar sobre los resultados obtenidos de las actividades ejecutadas a
cada grupo de interés interno o externo que son impactados por el desarrollo del proceso.

<K<K KL
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En cuanto a las categorfas de la informacion de la ESSMAR E.S.P,, se definieron los siguientes
procesos:

llustracion 1. Mapa de procesos de la ESSMAR E.SP.

B Procesos Misionales

EEEE Procesos de Apoyo

B Procesos Estratégicos Gestion de

s Procesos de Evaluacion y Control Evaluacién y Control

Gestion del
Capital Humano

Gestionde la
Comunicacién Estratégica

Gestion

Gestion Gestidn
Gestidn Contractual Financiera

Documental

Gestién
Disciplinaria

Gestidn
Juridica

Gestidn
Comercial

Gestion
Direccionamiento
Estratégico

Proyectosy
Sostenibilidad

Gestion
Administrativa

Energiay Alumbrado
Publico

seoy
Aprovechamiento

Acueducto y
Alcantarillado

PARTES
INTERESADAS

[ESSMARESP

EMPRESA DE SERVICIOS PUBLICOS
DEL DISTRITO DE SANTA MARTA

8.3 ALINEACION DE TI CON LOS PROCESOS

Cada drea de la ESSMAR E.S.P. se apoya en recursos tecnoldgicos para desarrollar sus procescs,
entre sistemas de informacién implementados vy aplicativos desarrollados a la medida de h
empresa.

Todos los procesos establecidos en las dreas se ejecutan de acuerdo con el siguiente esquema:

\%
\%

Personal capacitado o especializado para la ejecucion del o los proceso(s).

Contar minimo con un equipo de cémputo con los servicios Tl necesarios para el desarrollo
del o los proceso(s).

El sistema de informacién implementado debe garantizar que los procesos misionales e
institucionales cuenten con herramientas digitales de apoyo y otorguen seguridad vy
disponibilidad a la informacién en cada uno.
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> MODELO DE GESTION TIC"S

El modelo de gestion TIC enaras del mejoramiento institucional, administra los mejores servicios
de TI, optimizando y contribuyendo al empoderamiento hacia la ciudadanfa e incentivando el
uso y apropiacion de los servicios tecnoldgicos en la entidad, y el aprendizaje de nuevas
herramientas tecnoldgicas para los servicios publicos.

9.1 ESTRATEGIASTIC’S
Con estas estrategias descritas a continuacion se contribuye al cumplimiento de los propdsitos
misionales de la entidad, y con estas se generan los lineamientos que se deben seguir para su

aplicabilidad.

9.1.1 ESTRATEGIA 1: Servicios Tl relacionados en la gestion de procesos de
atencion al ciudadano.

Tabla 4. Servicios Tl en la gestion de procesos de atencion al ciudadano
Tiempo

Proyecto Objetivos B Seguimiento Control
(Ejecucion)
Mantener actualizada toda la Secretaria
informacién subida al médulo de general,
transparencia de la ESSMAR E.SP Planeacién
Actualizacion Actualizar estructura o agregar No Trimestral estratégica y
pdgina web nuevos modulos en la pagina establecido Gestion
cuando sea requerido regulatoria,
Mejorar la interaccién con la Grupo SIG,
ciudadania mediante la pdgina web Control interno
Implementar una plataforma con Secretaria
Sistema propio pasarela de pagos para dar general, Gestién
para el pago de facilidades a los usuarios en el pago Corto Mensual comercial,
facturas en la de facturas y asi aumentar el plazo Gestién
web recaudo del servicio de acueducto financiera,
y alcantarillado Grupo TIC
Secretaria
. . general, Gestidn
Aplicacién Implemenltar o apllcatlvlol e) Mediano comercial, Grupo
L para mejorar los servicios de Mensual .,
mévil plazo atencién al

atencion al usuario

ciudadano, Grupo
TIC
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9.1.2 ESTRATEGIA 2: Servicios Tl relacionados en la gestion de procesos
institucionales.
Tabla 5. Servicios Tl relacionados en la gestién de procesos institucionales
o Tiempo -
Proyecto Obijetivos 5 p Seguimiento Control
(Ejecucion)
Puesta en marcha software de Secretaria
Software de gestion documental ORFEO Med| general, Grupo
- Y . . ediano
gestion Capacitacién de funcionamiento . Mensual TIC, Grupo
documental del software de gestién P gestion
documental documental
Puesta en marcha del sistema de .
Software Secretaria
. recursos humanos . .
sistema de L Mediano general, Capital
Capacitaciones del Mensual
recursos . . . plazo humano, Grupo
funcionamiento sistema de
humanos TIC
recursos humanos
Mejorar la comunicacion  interna
del personal . Secretaria
Mediano ;
Intranet Ayudar en los procesos de 7o Trimestral  general, Grupo
capacitacion del personal en los P TIC
aspectos que sean necesarios.
Actualizar los correos
electrénicos corporativos de Secretaria
Correos cargos a nombres propios de cada Mediano Mensual general, Lider de
corporativos funcionario de planta para facilitar plazo proceso, Grupo
los procesos de gestion de TIC
informacion
L Sensibilizar al personal de las
Capacitaciones L .
. buenas practicas de la seguridad y .
sobre poltticas o . 2, Secretaria
. privacidad de la informacion con Corto .
de seguridad vy ol fin de carantizar v fortalecer las 7o Trimestral ~ general, Grupo
privacidad de 8 ’ P TIC

la informacion

polticas de seguridad de la
informacion

9.1.3 ESTRATEGIA 3: Servicios Tl relacionados en la gestion de procesos
misionales.

Tabla 6. Servicios T relacionados en la gestién de procesos misiondles.

L Tiempo .
Proyecto Objetivos . p Seguimiento Control
(Ejecucion)
Control de Implementar sistema de Secretaria
acceso informacion para gestién de Corto Trimestral general, Capital
personal control de acceso del personal plazo humano, Grupo
operativo operativo de la ESSMAR E.S.P. TIC
Supervisar los servicios Tl ,
restados en la gestion comercial bearetari
Proveedores P - gest I Corto general, Lideres
. y gestion operativa por los Mensual
de servicios Tl plazo de procesos,
proveedores EXTREME y Grupo TIC
CONLUS 8
. L Secretaria
Proveedores Revisar los recursos tecnoldgicos .
. . Corto general, Lideres
de recursos suministrados por los contratistas Mensual
L. plazo de procesos,
tecnoldgicos o proveedores

Grupo TIC
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9.1.4 ESTRATEGIA 4: Servicios Tl relacionados en la gestion de procesos
financieros.
Tabla 7. Servicios Tl relacionados en la gestién de procesos financieros
L Ti _
Proyecto Obijetivos . lemP? Seguimiento Control
(Fjecucién)
Recopilar las necesidades
tecnoldgicas en las diferentes
areas de la ESSMAR ESP .
o Secretaria
Proceso de licitaciéon para la )
o . general, Lideres
Adquisicion de compra de los equipos de
. , de procesos,
equipos de cémputo de acuerdo con las Largo plazo Mensual Gestion
cémputos necesidades de las dreas S
. , financiera, Grupo
Instalar equipos de cémputo TIC
solictados en los puestos de
trabajo en la ESSMAR ESP, de
acuerdo con las necesidades.
S Renovacion e instalacion de
Adquisiciéon de o . .
liconcias OFfi licencias Windows 10, Secretaria
Acﬁti\c/iizs « herramienta ofimdtica Office365 Largo plazo Mensual general, Grupo
. ’ empresarial, antivirus endpoint TIC
Windows :
requerido
Secretaria
. I, Lic
. Implementar un ERP que permita . general, Lideres
Implementacion optimizar los procesos de la Hediano Mensual de procesos,
deun ERP P P plazo Gestién

ESSMAR ESP.

financiera, Grupo
TIC

9.1.5 ESTRATEGIAS: Servicios Tl relacionados en la gestion de los procesos TIC’s

L Tiempo .
Proyecto Cbijetivos 5 p Seguimiento Control
(Ejecucién)
Plataforma L . .
Inscripcidn en las herramientas : Secretaria
Apple | desarralls de aplice Mediano IR LG
para el desarrollo de aplicaciones rimestral  general, Grupo
Developer . o plazo
. para el sistema operativo iOS TIC
Program License
Inscripcidn en las herramientas Secretari
Plataforma para el desarrollo de aplicaciones Mediano .
. . . Trimestral  general, Grupo
Android para el sistema operativo plazo TIC
ANDROID
Mejorar los servicios en la mesa Corto Secretaria
Mesa de ayuda ayuda TIC, dando a conocer Mensual general, Grupo
iy plazo
todos sus beneficios TIC
Implementar BOT de mensajeria Secretaria
Bot mensajes de de WhatsApp automdtica para Mediano
. . Mensual general, Grupo
WhatsApp mejorar los tiempos de plazo TIC
respuestas
Implementacion de herramientas Secretaria
Monitoreo red de monitoreo a todala red .
Largo plazo ~ Trimestral  general, Grupo

WAN

WAN para optimizar la
conectividad

TIC
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L Ti .
Proyecto Objetivos EMpO Seguimiento Control
(Ejecucién)
V  Estructurar las direcciones IP de .
. . . Secretaria
Reestructuracion los equipos para mejorar el Corto
o . Mensual general, Grupo
direcciones IP control de la red y garantizar la plazo
. . o TIC
seguridad de la informacion
V  Actualizar herramientas y
Servidor de servicios prestadtljsl por el Mediano . Secretaria
dormin servidor de dominio | Trimestral ~ general Grupo
ormine implementado en la ESSMAR plazo TIC

ESP.

9.2 GOBIERNOTI

El Gobierno Tl aplicado en la ESSMAR E.S.P. nos permite evaluar las necesidades, condiciones u
opciones de las partesinteresadas para lograr determinar que sean alcanzadas las metas del plan
de desarrollo; con ello estableciendo una direccion de priorizacion vy la toma de decisiones;
midiendo el rendimiento y el cumplimiento respectivo de las metas acordadas.

9.2.1 CADENADEVALORTI

Tabla 8. Cadena de valor Tl

Caracteristicas

Descripciéon General

Entrada

Subproceso

Salida

< <K<K<K<KK<LK<LKKL

< <K<K <KL

Planes de Mejoramiento

Servicio de Internet

Autodiagndsticos MIPG y SIG

Soporte Informdtico y Tecnoldgico

Inventario de activos tecnoldgicos

Plan de ejecucién de autodiagndsticos

Administracién servicio de internet y recursos de comunicacion
Mantenimientos preventivos y correctivos a los equipos de céomputo v sistemas de
informacion

Administracién de recursos tecnolégicos

Seguimientos a los riesgo e indicadores de los procesos

Plan de trabajo de los sistemas de gestién de procesos
Implementacion de infraestructura y aplicaciones

Servicios Tl disponibles

Informes de monitoreo alos respectivos seguimientos
Informes de Gestidn
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9.2.2 INDICADORESY RIESGOS

Tabla 9. Indicadores y Riesgos

Componente Indicadores Riesgos
V  Fallos eléctricos por incidentes humanos o
Gestion del Disponibilidad de la naturales
servicio infraestructura y recursos Tl V  Fallos sistemas de informaciéon generados por
proveedores
o Desernpefio de inversion en V  Sin recursos sgﬂoen.tes para los proyectos Tl
Gestién financiera V  Stocks no disponibles durante desarrollo de
proyectos Tl
proyectos Tl
Gestion del Campafias de sensbilizacion y V' Desconocimiento de buenas practicas uso de las
conocimiento capacitacion del uso de las TIC TIC
Gestién de L . L , . : .
. Cumplimiento en lo estipulado Vv Filtracién de informacién confidencial
seguridad de la . . - . . .
en el PESI V  Perdida de informacién critica o gran importancia

informacion

9.2.3 PLAN DE IMPLEMENTACION DE PROCESOS

Tabla 10. Plan de implementacién de procesos

Componente

Actividad

Planeacion

Administracion

Seguimiento v
evaluacion
Mejora
continua

|dentificar y planificar los lineamientos y estrategias para el disefio y ejecuciéon de los

procesos descriptos en el plan

Establecer roles y actividades para la implementacion de los diferentes recursos tecnoldgicos

o prestaciones de servicios Tl

Adoptar controles de monitoreo a los indicadores logrando cumplimientos de las metas

propuestas

Tomar acciones puntualmente para garantizar la mejora continua en las gestiones de los

procesos.

9.2.4 ESTRUCTURAORGANIZACIONALDE TIC
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llustracién 2. Estructura Organizacional Grupo TIC
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9.3 GESTION SISTEMAS DE INFORMACION

Para gestionar los sistemas de la informacién en la ESSMAR E.S.P generada desde la ejecucion
de los procesos, se requiere identificar las principales fuentes de datos, que generan informacién
de valor, y con ello desarrollar una estrategia que permita explotarla:

V' Analizar, comprender y clasificar por nivel de importancia la informacién obtenida por el
sistema, a través de modelos de Inteligencia de negocios, de tal forma fortaleciendo los
procesos a partir de decisiones estratégicas.

V Identificar y depurar informacién y publicarla de forma abierta, manteniendo siempre un
sistema de gestion de la seguridad de la informacién, de modo que se publique a los grupos
de interés, todo aquello que pueda ser tratado como dato abierto, y que no comprometa
la seguridad de la informacion.

Con el fin de aplicar una adecuada gestién de la informacion se formulard la arquitectura de
datos e informacidon de la entidad, junto con su modelo de gobierno, recolectando las
necesidades de informacién y las dindmicas de produccién de informacion misional y de gestién
de la entidad.

9.4 SISTEMAS DE INFORMACION

Los sistemas de informacién de la ESSMAR E.S.P. se organizan de acuerdo con los lineamientos
del marco de referencia de arquitectura Tl, a continuacién, se muestra una clasificacion por
categorias:

Tabla | |. Clasificacion de los sistemas de informacién implementados en la ESSMAR E.SP

Nombre Categoria Acciones Licenciamiento
Extreme Misional Integrar Arriendo
Conlus Misional Mejorar Arriendo
Energis Misional Consultar Licencia
Orfeo Operativo Implementar Propio
Sistema de Recursos Humanos Operativo Implementar Propio
SIGEP Apoyo Mantener Libre
SECOP Apoyo Mantener Libre
FURAG Apoyo Mantener Libre
SIGOB Apoyo Mantener Libre
SIA Apoyo Mantener Libre
SUI Apoyo Mantener Libre
ACOM Apoyo Mantener Libre
CHIP Apoyo Mantener Libre
Treasury Apoyo Mantener Arriendo
Pdgina Web Operativo Actualizar Propio
Correo Corporativo Operativo Mejorar Propio
Portal Cautivo Apoyo Mantener Propio
Mesa de Ayuda Operativo Renovar Licencia
Licencias Office, Windows vy Antivirus Operativo Renovar Licencia
Sala Virtual Apoyo Renovar Licencia
Servidor Virtual Apoyo Renovar Arriendo
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9.5 MODELOS DE GESTION DE SERVICIOS TECNOLOGICOS

A continuacion, se describen estrategias de gestion de servicios tecnoldgicos con el propdsito
de garantizar la disponibilidad y operacién de los sistemas de informacion. Este modelo de

gestion se basa en
TI(ITIL) y COBIT.

los lineamientos estipulados por MINTIC v en el uso de mejores prdcticas de

V  Criterios de calidady procesos de gestion de servicios de TIC

Tabla | 2. Relacién de los criterios de calidad y procesos de gestion de servicios de TIC
Criterios Actividad
V  Faciidad de aimacenamiento en la nube como lo son los drives y servidores virtuales.
V  Polticas de seguridad de la informacién establecidas en el Plan de Seguridad y
Alta Privacidad de la Informacion.
disponibilidad V  Servicio de conectividad de acceso a la red corporativa para trabajadores vy visitantes.
V  Solucidn de incidentes tecnoldgicos de manera presencial y manera virtual con la mesa
de ayuda implementada.
Recuperacidn V  Procedimientos y controles establecidos en el Plan de Tratamiento de Riesgos
ante desastres Informacion
V  Entrega de informes sobre la presentacién de servicios tecnoldgicos en los procesos de
Escalabilidad la empresa de acuerdo con los indicadores planteados en el plan de accidn institucional.
V  Formulacién de estrategias que permitan la innovacion en tecnologia.
Buenas V  Mejora continua para la gestion de servicios y ciclo de vida teniendo en cuenta el marco
practicas de referencia ITIL y COBIT, y lineamientos por MINTIC,

V Infraestructura

Tabla | 3. Clasificacion general de la infraestructura de la FSSMAR E.S.P.

Componente Descripcion

Rack Racks principales — Racks de apoyo de comunicacién

Servidores Equipos fisicos — Virtuales

Equipos Equipos de cémputo — Impresoras — Dispositivos de conectividad

Comunicacion Teléfonos — Radios comunicadores

V Conectividad

Tabla 14. Casificacion general de la infraestructura de comunicaciones en la ESSMAR E.SP

Componente Descripcion

Proveedor Prestador de servicio de banda ancha, con un consumo de 196 MB dedicado por fibra
Servicio Optica

Equipos Racks principales, Rack de apoyo, dispositivos de conectividad (routers, access point,
Tecnoldgicos switches, mikrotik, wifi USB), cableado UTP

Proveedor Prestador de servicio de banda ancha, con un consumo de 196 MB dedicado por fibra
Servicio Optica
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V  Servicios de operacién: Garantizando la disponibilidad y operacién de los servicios
tecnoldgicos de la ESSMAR E.S.P. se describen actividades en la caracterizacién del proceso
de gestién TIC's, de acuerdo con el ciclo PHVA.

Tabla | 5. Ciclo PHVA aplicado por el drea TIC's

Ciclo

Actividades

Planear

Hacer

Verificar

Actuar

Determinar estado de la infraestructura actual

|dentificar recursos tecnolégicos existente

|dentificar servicios tecnologia de la informacion implementados
Disefiar cronogramas mantenimientos y copias seguridad
|dentificar acciones frente a los riesgos de los procesos

Cumplir poltticas y lineamientos establecidos por el PETI
Gestionar actualizaciones a los servicios Tl existente

Desarrollar los planes planteados por el drea TIC's

Brindar soporte técnico a las dreas o sede que requieran apoyo
Establecer roles y permisos de los diferentes servicios Tl usados
Seguimiento y control a los indicadores del proceso

Seguimiento y evaluacién en el cumplimiento de metas y objetivos
Evaluar los informes presentados en las diferentes estrategias
Tomar adecuadamente acciones pertinentes sean correctivas, preventivas o de
mejoras que permitan fortalecer las gestiones de los procesos

< <K<K<K<K<LK<LKLKLKLKLKLKKLKKL

V'  Mesade Servicios: Se describen los roles y gestiones con el objetivo de darle identificacion
clara en las solicitudes de los requerimientos en la mesa de servicios Tl.

Tabla | 6. Descripcion de roles para la gestién de los servicios Tl en la ESSMAR E.SP.

Roles

Descripcion

Administrador

Usuarios

Soporte técnico

Desarrolladores
aplicativos

Encargado de gestionar la creacién de usuarios de acuerdo con los procesos que lo
necesiten para su operatividad. Correo corporativo, impresora, red wifi-corporativa,
plataformas implementadas.

Quienes realizan las solicitudes de acuerdo con la incidencia o requerimientos con
respecto a los sistemas de informacién o recursos informadticos.

Quienes prestan servicios de apoyo en solucionar las incidencias en los recursos
informdticos que se presenten en los procesos. De igual forma quienes ejecutan los
respectivos mantenimientos a los equipos.

Responsable del desarrollo de software, como es el andlisis, disefio, programacion,
pruebas, documentacion, implementacion, requerimientos y mantenimientos.

V  Procedimientos de gestion

Tabla 7. Descripcién de los procesos de gestion del drea TIC's

Roles

Descripcion

Mesa de servicios

Gestién de
incidentes

Gestién de
problemas

Gestién de
eventos

La interaccién entre el drea de TIC's y demds dreas donde se registran los incidentes y
solicitudes de servicio permitiendo diagnosticar las incidencias y con ello tomar las
acciones definitivas en su solucion.

Restablecer servicios Tl en el menor tiempo posible ddndole seguimiento al ciclo de vida
del incidente.

Lograr minimizar el impacto de incidentes que no pueden prevenirse, asi mismo analizar
los incidentes presentados en los servicios Tl para identificar problemas significativos.
Monitorear, detectar y actuar frente a posibles cambios que se presenten en los servicios
Tl con ello tomar acciones pertinentes y mejorar el desarrollo de la operabilidad de los
procesos.
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Roles Descripcion
Gestién de Evaluar y planificar el proceso de cambio a ser implementado para asegurar la eficiencia,
cambios calidad y continuidad de este.
Gestién de Definir las poltticas de seguridad para el monitoreo y seguimiento en los niveles servicios
seguridad Tl en cada proceso.
Gestion de Realizar el respectivo seguimiento a los elementos de configuracién, con ello dar soporte
configuracién a la gestién de incidencias, gestiéon de problemas, gestién de cambios vy a otros procesos.
V  Asignacion y recepcidn de equipos de T1 de acuerdo con los responsables o
Gestién de administradores de inventario TI.
entrega V  Procesos relacionados al desarrollo e implementacion de aplicativos que permitan
mejorar los servicios TI.
Gestion de Documentaciéon de roles y permisos en los niveles de servicios T, con el fin de asegurar
niveles de que los procesos de gestién de servicios Tl y contratos de apoyo sean adecuados y
servicios cumplan con lo requerido.
Gestion de |dentificar y definir la disponibilidad de los servicios Tl que se prestan o se requieran
disponibilidad segln sean identificados.
Gestion de Medir la capacidad tecnoldgica justificable en términos de coste seglin las necesidades a
capacidad corto, mediano y largo plazo con respecto a los servicios tecnoldgicos e infraestructura.
. V  Control de las plataformas tecnoldgicas en cuanto a la continuidad en la prestacion de
Gestion de .
continuidad S BErvIED

V  Identificar riesgos que puedan afectar la prestacién de los servicios Tl en la empresa.

9.6 USOYAPROPIACION

La capacitacién es la base fundamental para el desarrollo continuo del uso y apropiacion de los
sistemas y servicios de informacién, mediante la cual cada participante durante la capacitacion
generara conciencia sobre las oportunidades y ventajas que tiene el uso de los recursos

tecnoldgicos.

El componente de usoy apropiacion como modelo tendrd en cuenta los siguientes aspectos:

Vv

Asesorar y guiar a los directivos con respecto a la adquisicidn de software y hardware
requerido para mejorar los procesos de la organizacidn, garantizando la integracion con los
recursos tecnoldgicos de la ESSMAR E.S.P.

Socializacién a todos los grupos de interés con respecto a las politicas de uso de los servicios
tecnoldgicos y lineamientos de seguridad digital.

V  Capacitar en el uso de sistemas de informacion de acuerdo con las solicitudes de los lideres
de procesos.

V  Divulgacién, por medio de correo electrdnico, de las buenas practicas para el uso vy
aprovechamiento de las TIC y de seguridad digital.

V  Socializar con los grupos de interés el procedimiento de soporte a través de la mesa de
ayuda.

V  Participacién del equipo de sistemas de informacién en eventos, campafias y conferencias

del ministerio de las TIC o cualquier otra entidad relacionada a las tecnologias de la
informacion.
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10 MODELO DE PLANEACION

El modelo de planeacion nos permite definir las acciones para implementar las estrategias
descriptasy lograr cumplir con los objetivos planteados, de acuerdo con los seis dominios del
modelo de arquitectura empresarial: Estrategia de Tl, Gobierno de Tl, Servicios tecnolégicos Tl,
Gestion de Informacion, Sistemas de Informacién y Uso y Apropiacidn de la Tecnologia.

10.1 ESTRUCTURADE ACTIVIDADES ESTRATEGICAS

De acuerdo con las estratégicas formuladas anteriormente se presente el siguiente esquema:

Tabla 18. Descripcién de actividades para el desarrollo de las estrategias formuladas por el drea TIC's

Servicios Tl Proyectos Actividades
V' Suministrar o actualizar informacion
institucional v de gestién (datos abiertos) de la
ESSMAR ESP. dandole cumplimiento a la ley
Actualizacién pégina web de Transparencia descripta por el Gobierno.
V  Disefiar, agregar, actualizar o cambiar
componentes en la pagina web de la ESSMAR
Servicios Tl relacionados ESP. cada vez sea requerido.
en la gestion de procesos Sistema propio para el V  Implementar plataforma de pasarela de pagos
i i ara fortalecer el recaudo de la prestacion del
de atencién al ciudadano. pago de facturas en la para 1t P
b servicio de acueducto vy alcantarilado de la
e FSSMAR ES.P.
V  Implementar plataforma mévil para mejorar la
Y g gestion de atencidon al ciudadano con ello
Aplicacién movil N .
aglizar las respuestas a los tramites y otros
procesos relacionados.
V  Puesta en marcha software de gestion
Software de gestion documental ORFEO para los procesos de
documental radicados y TRD para el manejo de
informacién digital.
T V  Puesta en marcha sistema de recursos humanos
para la alimentacion de la informacion del
recursos humanos
personal en la base de datos.
Servicios Tl relacionados V  Mejorar la comunicacién interna del personal y
~ Intranet ayudar en los procesos de capacitacién del
en la gestion de procesos .
oo personal en los aspectos que sean necesarios.
institucionales. L -
V  Crear correos electrénicos corporativos de
Correos corporativos acuerdo con los requerimientos realizados por
las dreas que solicitan dicho proceso.
Capacitaciones sobre V  Sensbilizar al personal sobre las buenas
polticas de seguridad y practlc/as de uso de; los ser\{[oos Y recursos
o tecnoldgicos de la informacién, 'y sobre las
privacidad de la » , S
, o politicas de seguridad y privacidad de la
informacion informacion.,
V  Implementar herramientas tecnoldgicas para

Servicios Tl relacionados
en la gestion de procesos
misionales.

Control de acceso
personal operativo

fortalecer el cumplimiento de la jornada laboral
y tener control de acceso por parte del
personal operativo de acueducto y
alcantarillado.
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Servicios Tl Proyectos

Actividades

Proveedores de servicios
Tl

Proveedores de recursos
tecnoldgicos

Mantener y supervisar los servicios Tl
prestados por los proveedores EXTREME vy
CONLUS.

Gestionar los recursos tecnoldgicos necesario
para los procesos que lo requieran de la
ESSMARESP.

Adquisicion de equipos
de cémputos

Servicios Tl dependientes
defa gestion de procesos Adquisicion de licencias
Office, Antivirus y

Windows

financieros.

Implementacién de un
ERP

Gestionar el cumplimiento de acuerdo con el
proceso de licitacion para adquirir equipos de
cdmputo nuevos para suministrarlos a las dreas
que realizaron solicitud de recursos
tecnoldgicos.

Gestionar el cumplimiento de acuerdo con el
proceso de licitacidn para renovar licencias de
Office, Antivirus y Windows, ademas adquirir
licencias de software requeridos por las dreas
que realizaron solicitud de servicios
tecnoldgicos.

Implementar un sistema ERP que permita
optimizar los procesos de la ESSMAR ESP

Plataforma Apple
Developer Program
License

Plataforma Android

Mesa de ayuda

Servicios Tl relacionados
Bot mensajes de

en la gestion de los
WhatsApp

procesos TIC's
Monitoreo red WAN

Reestructuracion
direcciones IP

Servidor de dominio

Inscripcién en la plataforma de desarrollo de
aplicativos iOS para proyectos Tl de la ESSMAR
ESP.

Inscripcion en la plataforma de desarrollo de
aplicativos ANDROID para proyectos Tl de la
ESSMAR ES.P.

Mejorar la implementacion del servicio de mesa
ayuda para garantizar oportunamente la
solucién de los problemas técnicos.
Implementar sistema de mensajerfa automdtica
para facilitar los tiempos de respuestas de
manera oportuna a los inconvenientes que se
presenten en los procesos.

Implementar herramientas de monitoreo para
mejorar la red WAN.

Parametrizar adecuadamente | estructura de
las direcciones IP de los equipos de cdémputo
en la ESSMAR ES.P.

Actualizaciones de los componentes del
servidor de dominio para mejorar la

comunicacién interna y optimizar los procesos
dela ESSMAR ES.P.
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El plan maestro estd definido de acuerdo con los indicadores descritos en el documento de plan

de accidon del PETI 2021,

10.3 PROYECCION DE PRESUPUESTOAREADE TI

Tabla |9. Proyeccion estimada de presupuesto para los servicios Tl de la ESSMAR E.S.P.

Proyecto

Actividad

Presupuesto Estimado

Servicios Tl relacionados

Actualizacion pdgina web

Sin costo

en la gestion de procesos  Sistema propio para el pago de facturas en la web Sin costo
de atencién al ciudadano. Aplicacién movil Sin costo
Software de gestion documental Sin costo
- , Software sistema de recursos humanos Sin costo
Servicios Tl relacionados ,
. Intranet Sin costo
en la gestion de procesos .
nstitucionales. Corre.os Forporatwos | $55.250.000
Capacitaciones sobre polfticas .
. o . - Sin costo
de seguridad y privacidad de la informacion
Servicios Tl relacionados Control de acceso personal operativo $8.000.000
en la gestion de procesos  Proveedores de servicios Tl Sin definir
misionales. Proveedores de recursos tecnolégicos Sin definir
Adquisicién de equipos tecnoldgicos $210.500.000

Servicios Tl dependientes
de la gestion de procesos

Adquisicion de licencias Office, Antivirus y Windows

Office $142.000.000
Antivirus $34.000.000

financieros. Implementacién de un ERP $240.000.000
Plataforma Apple Developer Program License Sin costo
Plataforma Android Sin costo

Servicios Tl relacionados Mesa de ayuda Sin costo

en la gestion de los Bot mensajes de WhatsApp Sin costo

procesos TIC's Monitoreo red WAN Sin costo
Reestructuracion direcciones P Sin costo
Servidor de dominio Sin costo
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10.4 PLAN DE PROYECTOS DE SERVICIOS TECNOLOGICOS

De acuerdo con las estratégicas formuladas anteriormente se presente el siguiente esquema:

Tabla 20. Plan general de desarrollo de proyectos servicios Tl

Roles

Descripcion

Adgquisicion de
equipos de
cémputos

Meta: Cumplir con la compra de los equipos tecnoldgicos de acuerdo con las necesidades
solicitadas por las dreas.

Responsable: Secretaria general, Lideres de procesos, Gestion financiera, Grupo TIC
Duracion: Largo plazo

Adquisicion de
licencias Office,
Antivirus y
Windows

Meta: Renovar las licencias Office, Antivirus y Windows.
Responsable: Secretaria General, Grupo TIC's,

Duracion: Largo plazo.

Implementacion

Meta: Implementar un ERP permitiendo optimizar los procesos de la ESSMAR E.SP
Responsable: Secretaria general, Lideres de procesos, Gestion financiera, Grupo TIC

deun R Duracion: Mediano plazo.

Capacitaciones Meta: Sensibilizar al personal de las buenas précticas de la seguridad vy privacidad de la
sobre politicas de  informacién.

seguridad y Responsable: Secretaria general, Grupo TIC

.prlvaC'da.d, dela Duracién: Corto plazo.

informacidn

Actualizacién de
la pagina web

Meta: Cumplir con los requerimientos solicitados de actualizaciones, mejoras y adiciones
de los componentes en la pagina web de la ESSMAR E.S.P.

Responsable: Secretaria general, Planeacion estratégica y gestion regulatoria, Grupo SIG,
Control interno

Duracién: No establecido.

Software de
gestion
documental

Meta: puesta en marcha software de gestion documental ORFEQO.
Responsable: Secretaria general, Grupo TIC, Grupo gestion documental
Duracién: Mediano plazo.

Software sistema
de recursos

Meta: puesta en marcha software sistema de recursos humanos.
Responsable: Secretaria general, Capital humano, Grupo TIC

humanos Duracion: Mediano plazo.

Meta: Suministrar correos electrénicos corporativos de cargos a nombres propios de
Correos cada funcionario.
corporativos Responsable: Secretarfa general, Lider de proceso, Grupo TIC

Duracion: Mediano plazo.

Sistema propio
para el pago de
facturas en la
web

Meta: Implementar plataforma con pasarela de pagos para aumentar el recaudo del
servicio de acueducto vy alcantarillado

Responsable: Secretaria general, Gestion comercial, Gestion financiera, Grupo TIC
Duracion: Corto plazo.

Aplicacion movil

Meta: Implementar aplicativo mdvil para mejorar los servicios de atencién al usuario.
Responsable: Secretaria general, Gestion comercial, Grupo atencion al ciudadano, Grupo
TIC

Duracién: Mediano plazo

Plataforma Apple
Developer
Program License

Meta: Inscripcidn en las herramientas para el desarrollo de aplicaciones para el sistema
operativo iOS

Responsable: Secretaria general, Grupo TIC.

Duracion: Mediano plazo.

Plataforma
Android

Meta: Inscripcion en las herramientas para el desarrollo de aplicaciones para el sistema
operativo ANDROID,.

Responsable: Secretaria general, Grupo TIC.

Duracion: Mediano plazo.
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Roles

Descripcion

Proveedores de
servicios Tl

Meta: Supervisar los servicios Tl prestados en la gestién comercial y gestién operativa por
los proveedores EXTREME y CONLUS,

Responsable: Secretaria general, Lideres de procesos, Grupo TIC

Duracion: Corto plazo.

Proveedores de
recursos
tecnoldgicos

Meta: Revisar los recursos tecnoldgicos suministrados por los contratistas o proveedores.
Responsable: Secretaria general, Lideres de procesos, Grupo TIC
Duracién: Corto plazo.

Mesa de ayuda

Meta: Mejorar los servicios en la mesa ayuda TIC, dando a conocer todos sus beneficios.
Responsable: Secretaria general, Grupo TIC.
Duracién: Corto plazo.

Meta: Mejorar la comunicacién interna y ayudar en los procesos que sea necesarios del
personal.

Int t z
Hhane Responsable: Secretaria general, Grupo TIC.
Duracion: Mediano plazo.
Meta: Puesta en marcha sistema de informacién para gestion de control de acceso del
Control de .
aeeeso personal personal operativo de la ESSMAR ESP.
P Responsable: Secretaria general, Capital humano, Grupo TIC
operativo

Duracién: Corto plazo

Bot mensajes de
WhatsApp

Meta: Implementar mecanismo de mensajeria de WhatsApp automdtica para mejorar los
tiempos de respuestas

Responsable: Secretaria general, Grupo TIC.

Duracion: Median plazo

Monitoreo red
WAN

Meta: Implementacién de herramientas de monitoreo a toda la red WAN para optimizar
la conectividad

Responsable: Secretaria general, Grupo TIC.

Duracién: Largo plazo

Reestructuracién
direcciones IP

Meta: Estructurar las direcciones IP de los equipos para mejorar el control de la red y
garantizar la seguridad de la informacion

Responsable: Secretaria general, Grupo TIC.

Duracién: Corto plazo

Servidor de
dominio

Meta: Actualizar servicios del servidor de dominio implementado
Responsable: Secretaria general, Grupo TIC.
Duracion: Largo plazo
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11 PLAN DE COMUNICACIONES PETI

El Plan Estratégico de Tecnologias de la Informacién descrito en el presente documento de
ESSMARE.S.P. es vitalimportancia su conocimiento y socializacién para que los grupos de interés
al interior de esta con todos los jefesy lideres de procesos. Para ello se plantea el siguiente
esquema del plan de comunicaciones del PETI.

11.1 OBJETIVO GENERAL

Dar a conocer el Plan Estratégico de Tecnologias de la Informacion de ESSMAR E.S.P.
comunicando las estrategias, proyectos y actividades que se llevardn a cabo durante la vigencia
del presente.

11.2 OBJETIVOS ESPECIFICOS

V  Establecer estrategias de comunicacién del PETI con el fin de sensibilizar a los funcionarios
o contratistas en la empresa sobre las buenas practicas del uso de las tecnologias de la
informacion.

V  Concientizar por medio de socializaciones laimportancia de los servicios tecnoldgicosy buen
uso de los sistemas de informacion a los diferentes lideres de procesos de la ESSMAR E.S.P
de acuerdo con los proyectos planteados en el PETI.

V' Divulgar informacion relevante en los diferentes medios digitales disponibles de contacto
con el personal de la ESSMAR E.S.P. correos corporativos, pagina web y mensajes de texto
(en caso de ser solicitado por este medio).

11.3 ALCANCE

El plan de comunicaciones del PETI estd dirigido a todos los directivos, jefes de oficina, asesores,
funcionarios y contratistas, con el fin de socializar su contenido y su impacto en la entidad,
generandointerés, motivacion y compromiso en cada uno de los actores para la implementacion
del PETI durante la vigencia.

11.4 RESPONSABLES

El drea de TIC's de la entidad serd encargada de la ejecucion del plan de comunicaciones con
apoyo del area de comunicaciones.

11.5 GRUPO DE INTERES

Facilitando que grupos e informacién serd socializada se presente el siguiente esquema:
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llustracién 3. Estructura general de socializacién del PETI 2021 en la ESSMAR ESP.

. Directivos . . .
Subgerencias oSy Funcionarios Contratistas
Jefes de Area
*Estrategias *Estrategias *Estrategias *Estrategias *Estrategias
*Proyectos *Proyectos *Proyectos *Proyectos *Proyectos
*Presupuesto *Presupuesto

11.6 ACTIVIDADES PARA DIVULGACION

llustracion 4. Descripcion de actividades para divulgacion del PETI en la ESSMAR ESP.

Actividad Dirigido a Fechas Herramientas
Presentacion y aprobaciéon del Gerencia, Subgerencia Enero
PETI en el Comité Institucional Corporativa, Planeacién estratégica 200 | Reuniones en oficinas
de Gestién y Desempefio y gestion regulatoria
, Comunicados  internos,
e Jefes o lideres de procesos de Febrero L
Socializacién general del PETI : , correo electrénico,
interés 2021 L
pagina web.
, . N efes o lideres de procesos de . Comunicados  internos,
Divulgacion de poltticas de Tl J , P Trimestral L
interés correo electrénico
Informar avance de ejecucion Jefes o lideres de procesos de

. , Trimestral  Informes, pdgina web
del PETI interés I pagina w
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12 CONTROL DE CAMBIOS

Servicios Tl Proyectos Actividades
Erero 31 de 2019 0l Se deﬂng la estructura del plan con base en las
estrategias formuladas y el alcance de estas.
Febrero 28 de 2020 02 Se actualiza la estructura del plan con base a las

Se actualiza la estructura del plan con base a las
estrategias formuladas vy el

EMPRESA DE SERVICIOS PUBLCOS.
DEL DISTRITO DE SANTA MARTA

35






